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El presente proyecto tiene como proposito identificar la percepcion que tienen las ninas,
nifos y adolescentes, asi como las familias y comunidades, sobre la trata de personas con
fines de explotacion sexual de nifas, nifos y adolescentes en entornos virtuales. Es relevante
comprender cuales son las caracteristicas de este delito y vulneracion de derechos, como
es percibido y qué tanto se conoce en las diferentes comunidades de los territorios
seleccionados para el proyecto Pro-Derechos Il Fase, financiado por el gobierno de Canada
e implementado por la Organizacion Internacional para las Migraciones (OIM) en Colombia.

Es necesario profundizar en la dindamica de esta problematica para fortalecer los programas
de prevencion. Aunque ya se han realizado algunos diagnosticos y estudios para comprender
este fenomeno en estas regiones, es importante enfatizar que ampliar la informacion y el
conocimiento sobre este fenomeno, especialmente en un pais como el nuestro, siempre
representa una ventaja. Este esfuerzo fortalece el eje de generacion y gestion del
conocimiento propuesto en la estrategia de lucha contra la trata de personas.
Adicionalmente, se ha evidenciado la necesidad de contar con las voces de las ninas, ninos
y adolescentes de manera mas profunda, asi como de involucrar a los padres y maestros en
este analisis.

La investigacion en migracion, y particularmente en el tema de trata de personas con fines
de explotacion sexual de nifas, ninos y adolescentes en entornos virtuales, representa un
reto debido a la complejidad de los conceptos y al desafio que implica obtener informacion
de fuentes primarias. Los estudios migratorios, y en especial los relacionados con la trata
de personas, se han basado en conceptos y enfoques que generalmente han sido ambiguos.
La trata de personas es un problema global vinculado con el proceso de globalizacion, dado
que este ha incrementado significativamente la movilidad humana. Este delito ha estado
asociado con la esclavitud durante siglos y, actualmente, se considera una forma de
esclavitud moderna (UK, 2015). Resulta preocupante que una de las poblaciones mas
vulnerables utilizadas por las organizaciones criminales dedicadas a esta vulneracion de
derechos sean los ninos, ninas y adolescentes.

La trata de nifas, nifos y adolescentes también es considerada una forma de esclavitud
moderna que se ha incrementado de manera exponencial en los Ultimos anos a nivel global,
convirtiéndose en un sistema multifacético de explotacion severa, caracterizado por el uso
de violencia y abuso. Las vulneraciones de derechos a las ninas, ninos y adolescentes en esta
problematica deben ser consideradas un problema de salud publica, debido a las
implicaciones que tiene para las victimas en términos de consecuencias e impactos fisicos,
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psicologicos, emocionales y en el desarrollo, e incluso implica riesgos generacionales para
la salud. Todo lo anterior supone la necesidad de contar con estrategias de prevencion
oportunas, efectivas y basadas en un analisis juicioso de la dinamica, los factores de riesgo,
de proteccién y de vulnerabilidad asociados con la trata de nifas, ninos y adolescentes con
fines de explotacion sexual en entornos virtuales.

En la trata de personas con fines de explotacién sexual de ninas, nifos y adolescentes en
entornos virtuales, es importante tener en cuenta quiénes son los mas vulnerables. En este
sentido, se considera que cualquier persona que se encuentre en una situacion de
discriminacion y opresion sistematica puede ser victima de este delito, ya que los tratantes
priorizan a estos grupos para sus actividades ilicitas. Esto se explica porque estos grupos,
con frecuencia, no tienen satisfechas sus necesidades basicas, carecen de redes de apoyo
social y tienen un limitado relacionamiento social, entre otras condiciones.

Las condiciones de vulnerabilidad son aprovechadas por las redes de tratantes. Se ha
encontrado que las poblaciones mas afectadas, en un 90%, son mujeres y ninas. Los hombres
también pueden ser victimas, aunque en menor proporcion. En cuanto a los grupos étnicos,
el 72% de las mujeres victimas son mayores de 25 anos y el 26% son menores de |8 anos.
Ademas, se encuentran afectadas la poblacion migrante y refugiada, los jovenes que viven
en calle o en extrema pobreza, los grupos LGBTQ+ y aquellos con antecedentes tempranos
de trauma por haber experimentado violencia, particularmente sexual (SACE, 2024).

Los nifos, ninas y adolescentes pueden ser victimas de trata de personas con fines de
explotacion en entornos virtuales de multiples formas y en contextos diversos, incluyendo
la produccion de material sexual mediante medios digitales y tecnologicos, el comercio
sexual en las calles o en entornos virtuales, asi como en hoteles, residencias, fiestas y
eventos sociales privados. Es fundamental reconocer que las victimas nunca tienen la culpa,
sin importar las condiciones en que se dé la victimizacion, ya que los tratantes Yy
explotadores utilizan la manipulacién, la coercion, el chantaje emocional y la fuerza contra
las personas vulnerables para involucrarlas en el comercio sexual. Asi, la asimetria de poder

y las condiciones de vulnerabilidad hacen que estos grupos estén mas expuestos que otros
a este fendmeno (SACE, 2024).

Por todo lo anterior, el estudio sobre la percepcion de las nifas, ninos y adolescentes, las
familias y comunidades, resulta relevante para disefar estrategias que minimicen las
vulnerabilidades y mitiguen los efectos adversos de esta experiencia.
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Justificacion

La trata de personas con fines de explotacion sexual en nifios, nifas y adolescentes en linea
se ha incrementado de manera dramatica en los Ultimos ahos. Esto implica una serie de
desafios para las autoridades y para los hacedores de politica publica que cada dia deben
revisar la legislacion para lograr que el marco legal sustente las decisiones y rutas de
proteccion de los nifos, ninas y adolescentes. El uso indebido del internet y las redes
sociales pone en grave riesgos a las poblaciones mas vulnerables incluyendo los nihos, nifas
y adolescentes migrantes.

Se ha utilizado el concepto de “ciberlibertirianismo™ para entender cémo los espacios online
y los procesos que alli se dan son contextos lejanos a los referentes morales y sociales mas
que otros. El punto mas relevante aqui es el hecho de que las politicas de control del internet
y la tecnologia digital débiles han facilitado la explotacion sexual de ninos, nifas y
adolescentes. En esta misma perspectiva se enfatiza en que hay cuatro componentes clave
que explican porque las rutas virtuales aumentan la explotacion sexual de nifos, nifas y
adolescentes, entres estos se encuentran: a) el componente psicolégico de los delitos
virtuales, b) la industria que favorece la produccion de material de explotacion sexual de
nifias, nifios y adolescentes generados por medios tecnologicos/ de forma digital 'c) el
aumento de las agencias de acompanantes en linea que promueven la virtualidad para el
negocio, d) interaccion de las redes sociales y las plataformas de juego que se ajustan a las
necesidades de desarrollo de los adolescentes por su deseo de fortalecer su proceso de
socializacion (Hanson, 2019).

La magnitud del fenomeno de la trata de personas y la explotacion sexual de ninos, ninas y
adolescentes muestran una serie de casos ano tras ano, con un ascenso variable en algunos
periodos de tiempo.

Los datos que se presentan a continuaciéon corresponden a los andlisis realizados por el
Observatorio de ESCNNA con base en los datos del Sistema Penal Acusatorio (SPOA). Los

datos estdn actualizados a mayo de 2024.

! Segun el ICBF (2021)" comprenden todo tipo de material que las(os) represente participando en actividades sexuales o
de forma sexualizada, con la particularidad de que su produccién no conlleva un contacto real con ellas(os), sino que es
creada artificialmente. Incluye lo que frecuentemente lo que se denomina como <<pornografia virtual infantil>>, asi como
«pseudofotografias>> 0 «imégenes realistas.
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Figura 1. Ndmero de casos ESCNNA en Colombia entre 2010 y 2024.
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Fuente: Tomado de Observatorio ESCONINA

La Figura 1 muestra un consolidado de los casos explotacion sexual comercial reportados
desde el 2010 al 2024, en esta figura se observa un incremento sostenido, en donde el
mayor numero de casos estan entre el 2019, el 2020 y el 2021 y para los afios siguientes se
ve un descenso leve en los casos. El incremento desde el 2010 probablemente responden
al fortalecimiento del marco legal, asi como de las rutas de atencién y las campafias de

sensibilizacioén.

Figura 2. Distribucion por sexo de los casos de ESCNNA en Colombia entre 2010 y
2024, por departamento.

16.95%
MASCULINO

Abservatorio
“ESCNNA

77.82%
FEMENINO

Fuente: Tomado de Observatorio ESCNINA
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En la Figura 2 se registran los datos por género en donde el mayor nimero de casos
corresponde al femenino, por lo que este fendmeno se considera especialmente una forma

de violencia basada en género.

Figura 3. Distribucion por edad de los casos de ESCNNA en Colombia entre 2010 y
2024.

9.89%
SIN DATO

37.69%
NINA-NINO (0-13 afios)

bservatorio
SESCNNA

39.69%
ADOLESCENTE (14-17 afios)

12.72%
ADULTO

Fuente: Tomado de Observatorio ESCONINA

En relacién con la edad el grupo maés afectados son los adolescentes seguido del grupo de

nifios y nifias de 0 a 13 afios, como se muestra en la figura 3.
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Tabla 1. Distribucién por tipo de delito de los casos de ESCNNA en Colombia entre
2010y 2024.

Distribuci6n de los delitos

Delito - ;;ﬁ % Total
PORNOGRAFIA CON MENORES ART. 218 C.P. 1,449 57.80%
DEMANDA DE EXPLOTACION SEXUAL COMERCIAL CON MENOR DE 18 ANOS ART 217A 461 18.39%
UTILIZACION O FACILITACION DE MEDIOS DE COMUNICACION PARA OFRECER ACTIVIDADES SEXUALES CON MENORES DE 18 ANOS ART 219A 249 9.93%
INDUCCION A LA PROSTITUCION ART 213 169 6.74%
PROXENETISMO CON MENOR DE EDAD ART 213A 145 5.78%
CONSTRENIMIENTO A LA PROSTITUCION ART 214 19 0.76%
ESTIMULO A LAPROSTITUCION DE MENORES. ART. 217 C.P. 14 0.56%
TURISMO SEXUAL. ART.219 1 0.04%
PROSTITUCION FORZADA EN PERSONA PROTEGIDA ART. 141

PROSTITUCION FORZADA O ESCLAVITUD SEXUAL ART. 141 C.P.

Fuente: Tomado de Observatorio ESCNINA

En la Tabla 1 se evidencia que dentro de la explotacion sexual de nifios, nifias y adolescentes
el mas frecuente es la produccién de material sexual utilizando los medios digitales y
tecnoldgicos, y el numero de casos corresponde al 57,80% del total de delitos.

Figura 4. Niamero de casos de trata de personas reportados en Colombia en el
periodo de tiempo del 2008 al 2023.

Total por afio, 2008-2023
162

104

‘ 124 ‘l
IIlIl“IIII

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Fuente: Observatorio del delito de la trata de personas, Ministerio del Interior (2024).



En colaboracién con AT\
{1 1
11 &

Canada ONU MIGRACION

En cuanto a registro de casos de trata vale la pena mencionar que al igual que en la
explotacién sexual, se ve un incremento desde el 2008 hasta el 2021, la fluctuacion de los
datos en el 2009 corresponde a fallas en el sistema de registro de ese momento. Pero como

se observa es un delito que se sostiene de manera constante en el territorio nacional.

Ciclo vital en el que se encuentran las victimas de trata de personas
reportadas en Colombia.

Numero de casos por grupo de edad

100
90
80
70

60

-l ...||H|I_IH.

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

o

o

o

M Primera infancia (0-5) M Infancia (5-11) [ Adolescencia (12-17) © Adulto joven (18-26) M Adulto (27-59) M Vejez (>60) No registra

Fuente: Observatorio del delito de la trata de personas, Ministerio del Interior (2024).

En la Figura 5 se muestran los casos de trata de personas por grupo de edad, los datos
muestran los casos de adolescentes se encuentran de manera constante desde el 2008 hasta
el 2023, con un incremento sensible entre el 2018 hasta el 2021. Lo mas preocupante es la
presencia de casos del grupode 5a Il ydeOa5.
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Referentes conceptuales sobre el analisis de percepcion de la trata
de niios, niias y adolescentes con fines de explotacion sexual en
entornos virtuales.

Los referentes conceptuales de este estudio de percepcion se fundamentan en varias
categorias y conceptos relevantes que permitiran analizar el fenédmeno de la trata de
personas con fines de explotacion sexual de ninos, ninas y adolescentes en entornos
virtuales definir la metodologia y la forma de aproximarnos al anilisis, en la Figura 6 se
muestran estas categorias y las formas como se relacionan para explicar las categorias de
analisis y responder las preguntas que orientan el estudio.

Referentes conceptuales.

 Migracion y trata de e Percepcién social de nifios,
personas. nifas y adolescentes,
e Trata de personas con fines familias y comunidades
de explotacién sexual de e Medios tecnolégicos y
nifios, nifas y adolescentes en redes sociales

‘ ’ entornos virtuales.

\_\

e Modelo ecolégico.
e Metodologias

cualitativas.

Fuente: Elaboracién personal.
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1.1. Migracion y trata de personas

Los procesos migratorios implican los traslados y movimientos humanos que en su
mayoria estan motivados por la busqueda de oportunidades, para mejorar las
condiciones laborales y la calidad de la vida. La evidencia muestra que las personas
huyen de sus paises por conflicto armados, politicos o econémicos lo que hace que
busquen un proyecto de vida fuera de su pais de origen. Estos movimientos han
transformado los contextos y las construcciones identitarias en diversos escenarios.
La migracion es un proceso complejo que se relaciona con amplia cantidad de
fendmenos sociales, economicos, ambientales y culturales en un mundo cada vez mas
integrado e interconectado. Esta se manifiesta como una estrategia importante de
subsistencia para migrantes y sus familias.

El proceso de abandonar el pais para permanecer en otro implica el hecho de adaptarse
a otro contexto y ambiente con caracteristicas sociales y culturales que en muchas
ocasiones son desconocidas para el migrante y que se convierten en estresores de alto
impacto en la vida de las personas, los cudles pueden ocasionar efectos en la salud
integral de quienes han sido expuestos a dichas situaciones. (World health
Organization, 2018). Esta exposicidn a eventos se puede presentar en todo el proceso
migratorio antes, durante y después del traslado. Lo anterior se agrava cuando hay una
migracion en transito por varios paises hasta llegar al lugar de destino.

La llegada de miles de venezolanos al territorio colombiano que se evidencia desde 2015,
responde a una migracion involuntaria a causa de la situacion socioeconémica, politica y de
derechos humanos que se presenta en Venezuela, la cual se ha venido agudizando en los
ultimos anos. La poblacion venezolana continta saliendo de su pais debido a la violencia, la
inseguridad, las amenazas, y la falta de alimento, medicinas y servicios esenciales, por lo cual
se ha convertido en la segunda crisis de desplazamiento externo de mayor magnitud en el
mundo (ACNUR, 2022). Estos movimientos mixtos constituyen un desafio de gran magnitud
para los paises de la region y en particular para Colombia, por lo que nuestro territorio es

casi un paso obligado para multiples destinos, por lo que la migracidon en transito se ha

presentado de manera constante en diferentes puntos del pais particularmente en las zonas
fronterizas.

La migracion de por si no es un riesgo, si se lleva a cabo en situaciones controladas y

reguladas (ONU, 2018). Las dificultades se presentan cuando las condiciones de las personas
migrantes no son las mas adecuadas, pues en muchos casos no se cuenta con las suficientes

14
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redes de apoyo social, o por otro lado existen situaciones donde no hay proteccion a las
personas migrantes y sus derechos son vulnerados, en ocasiones no cuentan con la debida
documentacion, hay insuficiencia en los medios de vida, todas estas condiciones tienen unas
consecuencias debdo a la exposicion a los innumerables riesgos y experiencias adversas que
experimentan.

Es recomendable que las familias y las comunidades lleven a cabo su proceso de migracion
ordenado, regulado y seguro. Sin embargo, esto no siempre sucede debido a las condiciones
en las que las personas deben abandonar su pais y no cuentan ni con la debida
documentacion para ingresar a otros paises ni los recursos financieros suficientes, lo cual
los exponen a multiples riesgos.

Segin World Vision (2022)? existen unos riesgos, que enfrentan los y las migrantes,
especialmente los nifios, nihas y adolescentes, los mas documentados son:

La falta de documentos para migrar a un pais los expone a varios riesgos. Con mucha
frecuencia el ingreso se hace por pasos irregulares, no habilitados donde las personas y sus
familias pueden ser victimas de criminales que secuestran bajo amenazas, coercion o
chantaje e incluso haciendo uso de la

En la mayoria de los paises por donde se presentan flujos migratorios de alta intensidad
existen personas y organizaciones que ofrecen servicios a las personas migrantes a fin de
facilitarles la ruta y garantizarles el acceso a pasos fronterizos, asi como guiarlos durante el
trayecto a cambio de dinero, cuyo monto depende de diferentes condiciones en el trayecto.
Las personas encargadas de esto se les conoce como coyote o coyotero quienes gestionan
el trayecto de manera irregular. Sin embargo en muchas ocasiones estos coyotes son
personas inescrupulosas que abandonan a los y las migrantes si hay alguna complicacion en
el camino. Generalmente dejan a las personas en sitios que desconocen en donde quedan
sin recursos economicos para poder continuar con su camino, utilizan rutas peligrosas para
no ser visto por las autoridades y no cuenta con el equipo necesario para el trayecto.

2 World Vision (2022) Los mayores riesgos de la migracion irregular. https://worldvisionamericalatina.org/mayores-riesgos-
migracion-irreqular/.
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En los movimientos migratorios tanto hombres como mujeres, nifas, ninos o adolescentes
pueden ser victimas de violencias sexuales. Lo que ademas de ser una grave violacion a los
derechos humanos, es un crimen tipificado en todos los paises.

La violencia sexual implica como minimo, la violacion y el intento de violacion, el abuso y la
explotacion sexual. La violencia sexual se define como todo acto sexual, la tentativa de
consumar un acto sexual, los comentarios o insinuaciones sexuales no deseados, o las
acciones para comercializar con la sexualidad de una persona mediante coaccion, amenazas
de dafo o uso de la fuerza fisica por otra persona, independientemente de la relacion de
esta con la victima, en cualquier ambito, incluidos el hogar y el lugar de trabajo. La violencia
sexual adopta muchas formas, tales como la violacion, la esclavitud sexual y la trata de
personas, el embarazo forzado, el acoso sexual, el abuso y explotacion sexual, y el aborto
forzado™ (IASC, 2015)* pp. 323 citado por IOM (2919)* pp.34.

Esta experiencia tiene unas consecuencias e impactos en la vida de las personas muy severas
y en algunos casos tiene efectos potencialmente traumaticos, lo que incide en la salud mental
de las personas.

Debido a los peligros en las rutas, muchas personas sufren lesiones graves, enfermedades,
deshidratacion y/o amputaciones sin recibir atencion médica inmediata ni oportuna,
poniendo su vida en alto riesgo.

Durante el viaje o en el lugar de destino, pueden existir grupos de personas que consideran
a los y las migrantes como una amenaza para su entorno por el simple hecho de ser
extranjeros. Esto se manifiesta con exclusion, impedimentos para la integracion y
obstaculizar el acceso a los servicios.

Cuando las familias migran sin documentos, es posible que sus hijos e hijas sean separados
y enviados a centros de detencion donde el cuidado es muy precario. En algunas ocasiones,

3 |ASC (2015) Directrices para la integracion de las intervenciones contra la violencia de género en la accién humanitaria
https://gbvquidelines.org/wp/wp-content/uploads/2016/03/2015-IASC-Directrices-VG_version-espagnol.pdf

4 |0M (2019) Institutional framework for addressing gender-based violence in crises.
https://publications.iom.int/system/files/pdffiom gbvic framework.pdf
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en la separacion de las familias los responsables son grupos criminales que explotan
sexualmente a las victimas, o en otros casos obligandolos a trabajos forzados entre otros.

Durante el proceso migratorio es altamente probable que las familias pasen hambre y sed,
carezcan de un lugar seguro donde dormir o bafarse, o los alojamientos no son los mas
adecuados convirtiéndose en otros riesgos, no tienen recursos basicos para satisfacer las
necesidades y adicionalmente pueden estar sin acceso a la conectividad lo que hace que
queden incomunicados con sus familiares y no puedan informarles sobre su estado lo cual
genera un estrés extremo.

La migracion irregular es un viaje lleno de obstaculos, accidentes, violencia, y abusos que
pueden llevar a la desesperacion de las personas. Muchas de ellas desconocen el paradero
de sus familiares y no cuentan con los recursos para buscarlos. Los trayectos por lo mismo
peligrosos son el contexto en donde toman lugar estas desapariciones, esto se ha
documentado en multiples estudios particularmente en los trayectos en la frontera entre
México y Estados Unidos, asi como entre Colombia y Panama lo que se conoce como la
selva del Darién.

Es relevante mencionar que en la poblacion migrante debido a la condicion de vulnerabilidad
que presentan estan mas expuestos a ser victimas de trata de personas, especialmente los
nifos, ninas y adolescentes con fines de explotacion sexual lo que se facilita por el uso de
la tecnologia y el acceso a internet. Este el foco del presente estudio.

1.2.  Trata de personas con fines de explotacion sexual de nifios, nifias y
adolescentes en entornos virtuales

La trata de personas con fines de explotacion de ninos, ninas y adolescentes en general y en
entornos virtuales es una grave vulneracién de derechos, y un problema de salud publica
precisamente por la magnitud de este, entre los que se ven mas afectados son los nifos,
nifas y adolescentes no acompanados y/o separados, problematica que ha venido

aumentando dramaticamente y que tiene unos efectos severos en el desarrollo y la salud
mental de quienes lo experimentan. Como se observo en el aparte de justificacion es muy
complejo tener datos precisos sobre este fenédmeno, ya que dependiendo de las fuentes el
numero de casos puede variar. Es importante tener en cuenta que para la identificacion de
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estos casos se debe tener claridad sobre la tipificacion de los dos delitos, los derechos de
los ninos, ninas y adolescentes que vulneran, como se relacionan entre si y los factores que
son comunes denominadores que se asocian con estos delitos.

1.2.1. Explotacion sexual de nifios, niilias y adolescentes en entornos virtuales

La explotacion sexual comprende la utilizacion de ninos, ninas y adolescentes en actividades
sexuales, trata con fines de explotacién sexual, en contextos de turismo, produccion,
promocion y distribucion de pornografia que involucra nifios y adolescentes, y la utilizacion
de menores de edad en espectaculos sexuales publicos o privados (Organizacion
Internacional del Trabajo, 2008). Ademas, son utilizados para la explotacion sexual , en
matrimonios serviles, o en uniones tempranas y por grupos armados ilegales, siendo
tratados como un objeto sexual y una mercancia (Instituto Colombiano de Bienestar
Familiar, (ICBF, 2014).

Por su parte La explotacion sexual de menores en linea incluye practicas y/o conductas,
también similares al grooming, pero utilizando otros medios como:

El contacto de ninos, ninas y adolescentes a través de cualquier medio digital o virtual
para ofrecerles remuneracion o retribucion con el objetivo de participar en la
produccion de materiales pornograficos o vincularlos a la explotacion sexual
comercial

La captacion virtual y posterior traslado de nifos, nifas y adolescentes con fines de
utilizacion en la explotacion sexual comercial matrimonio servil u otras formas de
explotacion sexual en diferentes entornos (viajes y turismo, actividades extractivas,
etc.).

1.3. Percepcion social de la trata de personas con fines de explotaciéon sexual de
nifos, ninas y adolescentes en entornos virtuales

Es clave en este estudio entender la percepcion social, en el sentido que la percepcion es
un proceso que se fundamenta en mecanismos cognitivos y emocionales y esta determinada
por motivaciones y conocimientos sobre un fenédmeno en particular. En el presente estudio
se analizard la percepcion que tienen los ninos, ninas y adolescentes, las familias y las
comunidades sobre la trata de personas con fines de explotacidon sexual de ninos, ninas y
adolescentes en entornos virtuales. Cada uno de los factores que explican esta percepcion
se combinan entre si y se encuentran en los diferentes contextos del desarrollo. En este
aparte se hace una revision de la percepcion social del fendémeno en los grupos poblacionales
mencionados. La literatura sobre trata de nifios nihas y adolescentes y en cuanto a la
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explotacion sexual es bastante limitada por lo que en algunos de estos apartes nos referimos
al abuso sexual para poder entender de manera mas precisa lo que la exposicion a un delito
sexual ocasiona en las victimas.

En un estudio realizado por ECPAT y la Fundacion Renacer (2021), los participantes
compartieron diversas experiencias relacionadas con el abuso y la explotacion sexual,
revelando aspectos significativos de su realidad. En primer lugar, muchos expresaron que a
menudo no reconocen que estan siendo victimas de un crimen. Algunos mencionaron que,
si hubieran tenido mas informacién sobre los cibercrimenes, podrian haber identificado y
detenido el abuso mas rapidamente. Esta falta de reconocimiento se ve agravada por la
manipulacion y las estrategias que utilizan los abusadores para enganar a sus victimas, lo que
resalta la importancia de educar a los jovenes sobre estas tacticas para prevenir situaciones
de explotacion.

Asi mismo, el impacto emocional del abuso es considerable. Muchos jévenes hablaron sobre
el estigma y la verglienza que sienten al ser victimas, lo que contribuye a una cultura de
silencio y dificulta la divulgacidon de sus experiencias. Este silencio se ve alimentado por el
miedo a la reaccion de los demas, incluyendo el temor a no ser creidos o a ser culpabilizados
por lo sucedido. En este contexto, la desconfianza en los servicios de apoyo se convierte
en un obstaculo significativo. Algunos jovenes expresaron que no confian en que estos

servicios puedan ayudarles efectivamente, lo que limita su disposicion a buscar ayuda
(ECPAT y Fundacion Renacer, 2021).

Por otro lado, los jovenes enfatizaron la necesidad de que tanto ellos como sus padres
reciban educacion sobre los riesgos asociados con el uso de Internet y las formas de
protegerse. Creen que una mayor comunicacion y educacién en el hogar podria ser
fundamental para prevenir situaciones de abuso. En conjunto, estas experiencias reflejan la
complejidad del abuso y la explotacion sexual, asi como la urgente necesidad de mejorar la
concienciacion y los mecanismos de apoyo para los jovenes en Colombia (ECPAT vy
Fundacion Renacer, 2021).

En otro estudio realizado por ECPAT y WeProtect Global Alliance (2022), en donde aborda
la problematica de la explotacion y el abuso sexual infantil en linea, centrandose en las
experiencias y perspectivas de los sobrevivientes por medio de conversaciones y encuestas
realizadas en diferentes paises, se recopilan testimonios que destacan las tacticas utilizadas
por los agresores para contactar a los nifos, ninas y adolescentes, tacticas como el grooming,
la manipulacion emocional y el uso de amenazas para coaccionar a los menores de edad.
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Los participantes manifestaron como fueron manipulados y coaccionados por los agresores,
utilizando tacticas especificas como el grooming. Esta modalidad implica que los agresores
se ganan la confianza de los ninos, ninas y adolescentes por medio de interacciones en linea.
A menudo, los agresores se presentan como amigos, personas de confianza o incluso figuras
de autoridad, utilizando esta relacion de confianza para acercarse a las victimas vy,
eventualmente, abusar de ellas. Muchos sobrevivientes mencionan que no se dieron cuenta
de que estaban siendo manipulados hasta que ya se encontraban en una situacion de riesgo
(ECPAT y WeProtect Global Alliance, 2022).

Asi mismo, los agresores suelen utilizar promesas de regalos, atencion o apoyo emocional
para atraer a las victimas. Por ejemplo, algunos sobrevivientes relatan que los delincuentes
ofrecieron oportunidades de trabajo, como modelaje o actuacion, que resultaron ser
enganos. Esta manipulacion puede incluir la creacion de una falsa identidad en redes sociales,
lo que les permite parecer mas atractivos o confiables. Una vez que los agresores han
establecido una relacion de confianza, intentan aislar a las victimas de sus amigos y familiares.
Este aislamiento se lleva a cabo para que los nifos, nifios y adolescentes se sientan mas
dependientes del agresor y menos propensos a buscar ayuda o apoyo de otros (ECPAT y
WeProtect Global Alliance, 2022).

En muchos casos, los sobrevivientes informan que los agresores utilizaron amenazas para
mantener el control sobre ellos. Estas amenazas pueden incluir la posibilidad de difundir
contenido intimo o vergonzoso, asi como amenazas de violencia hacia la victima o sus seres
queridos. Esta coaccion puede hacer que las victimas se sientan atrapadas y sin opciones, lo
que complica alin mas su situacion. Ademas, algunos relatos indican que los agresores
pueden desensibilizar a las victimas al abuso, haciéndolas sentir que lo que estan
experimentando es normal o aceptable. Esto puede llevar a que los ninhos, nihas y
adolescentes no reconozcan que estan siendo explotados o abusados, dificultando su
capacidad para buscar ayuda (ECPAT y WeProtect Global Alliance, 2022).

Por otro lado, los participantes compartieron como estas experiencias de abuso afectaron
su autoestima y su percepcion de si mismos. Muchos se sienten culpables o avergonzados,
lo que puede obstaculizar su recuperacién y su capacidad para hablar sobre lo que les
sucedié (ECPAT y WeProtect Global Alliance, 2022).

El impacto del abuso sexual en la autoestima de los sobrevivientes es un tema complejo que
se manifiesta de diversas maneras. Los relatos de los jovenes sobrevivientes indican que
muchos de ellos experimentan una profunda sensacién de culpa y verglienza tras haber sido
victimas de explotacion. Esta culpa a menudo se ve exacerbada por la manipulacién
emocional que sufrieron por parte de sus agresores, quienes pueden haberles hecho sentir
que eran responsables de la situacion. Por ejemplo, algunos sobrevivientes mencionan que
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se sintieron culpables por haber compartido contenido sexual, creyendo erroneamente que
su participacion los hacia responsables del abuso que sufrieron (ECPAT y WeProtect Global
Alliance, 2022).

Hay que mencionar, ademas, que el miedo y la presion que sienten los sobrevivientes
pueden llevar a una autoimagen negativa. Muchos jovenes expresan que temen ser juzgados
o no ser creidos si deciden hablar sobre su experiencia. Este temor a la revictimizacion y al
estigma social puede hacer que se sientan aislados y menospreciados, lo que contribuye a
una disminucién de su autoestima. Por ejemplo, una sobreviviente de Colombia mencioné
que el miedo a las represalias y a dafar a sus seres queridos la mantenia atrapada en una
situacion de abuso, lo que refleja como el abuso puede afectar no solo su bienestar
emocional, sino también su percepcion de si misma y su valor (ECPAT y WeProtect Global
Alliance, 2022).

Por otra parte, la falta de empatia y el trato insensible por parte de las autoridades y los
profesionales de apoyo pueden agravar la situacion. Los sobrevivientes comparten
experiencias de ser tratados con desdén o incredulidad, lo que refuerza la idea de que no
son dignos de ser escuchados o apoyados. Esta falta de validacién puede llevar a una
internalizacion de la creencia de que no merecen ayuda, lo que impacta negativamente en
su autoestima (ECPAT y WeProtect Global Alliance, 2022).

Asimismo, el estigma asociado al abuso sexual puede hacer que los sobrevivientes se sientan
rechazadas en sus comunidades. Algunos jévenes mencionan que el hecho de buscar ayuda
psicoldgica es visto como un signo de debilidad o locura, lo que les impide acceder a los
recursos que necesitan para recuperarse. Este estigma social puede hacer que se sientan
alin mas aislados y menospreciados, lo que contribuye a una autoimagen negativa (ECPAT
y WeProtect Global Alliance, 2022).

Finalmente, muchos jovenes expresaron que la falta de apoyo emocional constante y
comprensivo ha dificultado su proceso de recuperacion. La necesidad de contar con
profesionales capacitados que puedan ofrecer un espacio seguro para hablar sobre sus
experiencias es crucial para ayudar a los sobrevivientes a reconstruir su autoestima y su
sentido de valor personal (ECPAT y WeProtect Global Alliance, 2022).
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Las percepciones de los padres sobre el riesgo de abuso sexual infantil revelan tendencias y
discrepancias significativas. En primer lugar, muchos padres reconocen que el abuso sexual
infantil es un problema comin en la sociedad, pero tienden a minimizar el riesgo para sus
propios hijos. Por ejemplo, aunque algunos padres creen que todos los nifos estan en riesgo,
proporcionan estimaciones de prevalencia mas altas para las ninas que para los ninos. Esto
indica que, a pesar de reconocer factores de riesgo, no los enumeran explicitamente (Collins
1996).

En la muestra estudiada por Collins (1996), solo un padre considerd el abuso sexual como
un riesgo mayor para su hijo. Diez padres lo vieron como un riesgo moderado, mientras
que nueve lo percibieron como un riesgo leve. Esta tendencia sugiere que la mayoria de los
padres no ven el abuso sexual como una amenaza inmediata para sus propios hijos. Por otro
lado, aquellos padres que perciben un riesgo moderado o alto tienden a tomar medidas
protectoras, como educar a sus hijos sobre el contacto apropiado. Sin embargo, aquellos
que ven el riesgo como bajo pueden no estar tan motivados para implementar estrategias
de proteccion.

Asi mismo, muchos padres se sienten incomodos al discutir el abuso sexual, ya sea porque
no consideran que sea un problema serio o porque temen asustar a sus hijos. Esta
incomodidad puede limitar la comunicacion sobre el tema y, por ende, la educacion
preventiva. Ademas, la percepcion del riesgo también puede verse afectada por factores
externos, como el estrés personal o experiencias previas de victimizacién, que pueden
desviar la atencion de los padres hacia otros riesgos mas inmediatos (Collins 1996).

En este sentido, los padres a menudo son resistentes a discutir el abuso sexual por varias
razones. Segun Finkelhor (1984) (citado en Collins 1996), algunos padres no consideran que
el abuso sexual sea un problema serio o creen que sus propios hijos no estan en riesgo.
También, hay preocupaciones sobre asustar a los nifos o la incomodidad de hablar sobre
temas sexuales. Wurtele et al. (1992) (citado en Collins 1996), identificaron que las
principales razones para no abordar el abuso sexual son la falta de necesidad percibida para
la discusion o la creencia de que el nino es demasiado joven para hablar del tema.

A pesar de que la mayoria de los padres muestra interés en discutir el abuso sexual con sus
hijos, un porcentaje significativo no ha tenido estas conversaciones. Ademas, los padres
suelen tener un conocimiento limitado sobre el problema y tienden a abordar
principalmente temas menos amenazantes, como el peligro de extranos (Collins 1996).
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Se debe agregar que, en un estudio realizado por Eelma (2021), muchos padres tienden a
subestimar el riesgo de abuso sexual, considerandolo como un problema poco probable
que afecte a sus propios hijos. Esta percepcion de bajo riesgo a menudo resulta en una falta
de participacion en actividades de prevencion y en la ausencia de discusiones sobre el tema
con sus hijos. Ademas, la reserva de los padres a abordar el abuso sexual de menores de
edad, se debe en gran medida a la incomodidad que sienten al abordar este tema; muchos
padres creen que no tienen el conocimiento o el vocabulario adecuado para hablar sobre el
tema de manera efectiva. De igual forma, existe un temor generalizado de que discutir el
abuso sexual pueda llevar a que los nifios tengan un conocimiento excesivo sobre o
informacion inapropiada sobre sexualidad, lo que contribuye a la resistencia a hablar del
tema.

Otro aspecto relevante es la creencia de que los ninos mas pequefios o aquellos con
vulnerabilidades especificas, como discapacidades o situaciones de pobreza, estan en mayor
riesgo de abuso sexual. Sin embargo, a medida que los nifos crecen, la tendencia de los
padres es atribuir el riesgo de victimizacion a comportamientos o caracteristicas de los
propios ninos, lo que puede llevar a una estigmatizacion de las victimas (Eelma, 2021).

En este contexto, los padres consideran que tener una buena relacion con sus hijos es
fundamental para protegerlos, lo que implica escuchar a los ninos, ninas y adolescentes,
mostrar interés en sus vidas y establecer limites razonables. Sin embargo, este enfoque no
siempre se traduce en discusiones directas sobre el abuso sexual, lo que limita la efectividad
de la proteccion. En lugar de centrarse en el abuso sexual de manera directa, los padres
suelen enfocarse en practicas generales de crianza. Estas practicas incluyen mantener
relaciones de confianza con sus hijos, supervisar sus actividades y establecer limites. Los
padres creen que estas acciones, aunque no estan directamente relacionadas con la
prevencioén, contribuyen a reducir el riesgo de abuso (Eelma, 2021).

Por otro lado, muchos padres confian en que sus hijos han adquirido habilidades digitales
adecuadas para reconocer y reducir los riesgos en linea. Sin embargo, también creen que
las restricciones en el uso de Internet son esenciales para disminuir el riesgo de explotacion
sexual, aunque estas restricciones no siempre estan directamente relacionadas con la
prevencién. Muchos padres no estan al tanto de que la mayoria de los abusos son
perpetrados por personas conocidas y de confianza, y no necesariamente de personas
extranas, lo que limita la efectividad de sus esfuerzos de prevencién (Eelma, 2021).

Finalmente, las percepciones de riesgo también estan influenciadas por el contexto cultural
y social. El entorno cultural en el que viven los padres influye en sus creencias y actitudes
hacia el abuso y la explotacion sexual; por ejemplo, en sociedades donde el tema del abuso
sexual es tabl o se considera un asunto privado, los padres pueden sentirse menos
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inclinados a discutirlo abiertamente con sus hijos. Esta falta de comunicacién puede resultar
en una subestimacion del riesgo y en la ausencia de estrategias efectivas de prevencion
(Eelma, 2021).

Asi mismo, el contexto socioeconomico también juega un papel crucial. Los padres que
enfrentan desafios econémicos o que provienen de entornos con altos niveles de violencia
o negligencia pueden tener diferentes prioridades y preocupaciones en comparacion con
aquellos en contextos mas estables. Esto puede llevar a que los padres en situaciones de
vulnerabilidad se centren mas en la proteccion fisica y en la seguridad inmediata de sus hijos,
en lugar de abordar el riesgo de abuso sexual de manera integral (Eelma, 2021).

Por otro lado, en contextos donde la diversidad étnica y racial es baja, las percepciones
sobre el abuso y la proteccion pueden estar influenciadas por un conjunto limitado de
experiencias y creencias. Esto puede resultar en una conceptualizacion del riesgo que no
refleja la realidad mas amplia de como se manifiesta el abuso sexual en diferentes contextos
(Eelma, 2021).

Finalmente, el contexto cultural también puede afectar la forma en que los padres perciben
a los potenciales perpetradores y a las victimas. En algunas culturas, puede haber una
tendencia a culpar a las victimas o a estigmatizar a aquellos que han sido abusados, lo que
puede disuadir a los padres de hablar sobre el tema o de buscar ayuda. En resumen, la
cultura y el contexto tienen un impacto profundo en cémo los padres entienden y abordan
el riesgo de abuso sexual infantil, afectando tanto sus creencias como sus comportamientos
en relacion con la proteccion de sus hijos (Eelma, 2021).

En un estudio realizado por Wangamati (2018), se identific6 que diversos factores
contribuyen a la vulnerabilidad de los nifos al abuso y explotacion sexual. Entre estos
factores, se destacan caracteristicas personales como la timidez y las discapacidades. Por
ejemplo, los ninos, ninas o adolescentes que son timidos o reservados pueden ser menos
propensos a reportar abusos, mientras que aquellos con discapacidades pueden enfrentar
dificultades para escapar de posibles abusadores.

Asi mismo, las condiciones socioecondémicas también son un factor determinante. La
pobreza y la orfandad se identifican como elementos que pueden llevar a los ninos, ninas y
adolescentes a intercambiar sexo por necesidades basicas (VWangamati, 2018). Los casos de
sexo transaccional, donde se percibe que un nifo, niha o adolescente ha participado
"voluntariamente”, no son generalmente entendidos como explotacién sexual, aunque
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pueden no ser aprobados por la comunidad. Esto indica una falta de comprension sobre la
naturaleza del abuso sexual y su impacto en los ninos, nifas y adolescentes (Save the
Children, 2007). Esta situacion los hace mas susceptibles al abuso, ya que se ven obligados
a buscar formas de sobrevivir en un entorno hostil.

Ademas, en el estudio de Wangamati (2018), se destaca que los bajos ingresos y las malas
condiciones de vivienda a menudo resultan en una supervision inadecuada, lo que aumenta
el riesgo de abuso. En este sentido, las familias que viven en espacios reducidos con multiples
individuos pueden crear un entorno en el que los ninos, ninas y adolescentes no se sientan
seguros para reportar abusos.

Por otro lado, las normas y actitudes culturales, incluyendo las actitudes patriarcales, son
fundamentales para entender las percepciones sobre el abuso y la explotacion sexual de los
ninos, ninas y adolescentes. Existe una cultura de silencio en torno a los asuntos sexuales,
lo que puede desincentivar a las victimas a hablar y, a su vez, llevar a una falta de
responsabilidad para los perpetradores. La comunidad percibe que las practicas culturales
negativas y las normas sociales que desincentivan la comunicacién abierta sobre temas
sexuales contribuyen a la perpetuacion del abuso. Este contexto cultural puede crear un
ambiente en el que los ninos, ninas y adolescentes se sientan inseguros al expresar sus
preocupaciones o experiencias (VWangamati, 2018).

Dentro de las percepciones de la comunidad sobre la explotacion sexual de ninos, ninas y
adolescentes, existe una tendencia a culpar a los modos de vestir o al comportamiento de
los sobrevivientes como factores que aumentan su vulnerabilidad al abuso. Esta percepcion
refleja una profunda influencia de las normas culturales y sociales que asocian la forma en
que una persona se viste o actla con su responsabilidad en situaciones de abuso (Wangamati,
2018). Por ejemplo, algunos miembros de la comunidad consideraban que las nifas que
usaban faldas cortas o ropa ajustada estaban, de alguna manera, "provocando” a los
agresores, lo que perpetua la idea errénea de que la culpa recae en la victima en lugar de
en el perpetrador. Esta forma de pensar no solo minimiza la gravedad del abuso, sino que
también desincentiva a las victimas a denunciar sus experiencias, ya que temen ser juzgadas
o no ser creidas. Ademas, esta culpabilizacion de las victimas puede contribuir a un ciclo de
silencio y estigmatizacion, donde los sobrevivientes se sienten aislados y desprotegidos
(Wangamati, 2018).

Otro aspecto relevante es el impacto de los medios de comunicacion y la tecnologia. El
acceso a contenido sexual explicito a través de diversas plataformas puede influir en el
comportamiento sexual de los nifos, nifas y adolescentes, llevandolos a situaciones de
riesgo y, en consecuencia, a experimentar abusos (VWangamati, 2018).
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Hay que mencionar también, que en la comunidad se presenta miedo por la de
desintegracion familiar y comunitaria, muchas personas temen que la denuncia de un caso
de explotacion y abuso sexual pueda llevar a la ruptura de la familia o a conflictos dentro de
la comunidad. Este temor puede disuadir tanto a las victimas como a sus familias de reportar
el abuso, ya que la proteccion de la unidad familiar a menudo se prioriza sobre la blisqueda
de justicia (Chitundu, 2018).

De igual forma, la relacion entre la victima y el perpetrador juega un papel crucial en la
percepcion del abuso. En muchos casos, el abusador es un familiar o alguien cercano al nifo,
nina o adolescente, lo que genera un conflicto emocional y lealtades que dificultan la
denuncia. Esta complejidad en las relaciones interpersonales puede hacer que las victimas
se sientan atrapadas y reservadas a hablar sobre su experiencia, temiendo las repercusiones
que esto podria tener en su entorno familiar (Chitundu, 2018).

Por otro parte, la comunidad tiene la percepcion de que la policia no proporciona un apoyo
adecuado o efectivo en la gestion de los casos de abuso y explotacion sexual. La falta de
confianza en que se tomaran medidas adecuadas contra los perpetradores contribuye a la
falta de reportes. Las familias pueden sentir que, incluso si deciden denunciar, no recibiran
la atencion o el respaldo necesario para abordar la situacion de manera efectiva (Chitundu,
2018).

Asi mismo, se presenta una falta de sensibilizacion y educacion en la comunidad sobre la
explotacion sexual de nifos, ninas y adolescentes. Esta carencia de informacion puede llevar
a la normalizacion del abuso y a la minimizacion de su gravedad, lo que a su vez perpetua el
ciclo de silencio. La comunidad necesita una mayor comprension sobre la naturaleza del
abuso y sus consecuencias para fomentar un entorno mas seguro (Chitundu, 2018). Es
importante mencionar que las victimas de explotacion sexual a menudo enfrentan estigmas
sociales que pueden hacer que se sientan avergonzadas o temerosas de hablar sobre sus
experiencias. Este estigma no solo afecta a las victimas, sino que también influye en la
disposicion de otros a reportar casos de abuso, ya que el miedo a ser juzgados o rechazados
puede ser un obstaculo significativo (Chitundu, 2018).

En un informe realizado por Australian Childhood Foundation (2021), se menciona que en
la comunidad hay desconfianza hacia los relatos de los nifos sobre explotacion y abuso
sexual. A pesar de que la mayoria de los encuestados del estudio (85%) reconoce las
implicaciones daninas de no creer en las declaraciones de un nifo sobre experiencias de
abuso, el informe revela que dos tercios (67%) de los encuestados creen que los ninos
pueden inventar historias sobre el abuso o no estan seguros si deben creerles. Esta situacion
es alarmante, ya que significa que, en la practica, los ninos tienen solo una probabilidad de |
en 3 de ser creidos si informan que estan siendo abusados.
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Adicionalmente, la mayoria de los encuestados en el estudio (75%) entiende que la
experiencia de abuso es tan comprometedora para los ninos, ninas y adolescentes que es
poco probable que estos divulguen que estan siendo heridos. Sin embargo, solo | de cada
4 encuestados cree que los ninos suelen contar a alguien si estan siendo abusados. Esta falta
de confianza en la disposicion de los nihos para hablar sobre experiencias de abuso
contribuye a la percepcion de que sus relatos no son creibles, lo que a su vez tiene
consecuencias devastadoras. Si los adultos no creen a los nifos, ninas y adolescentes, es
menos probable que tomen medidas para protegerlos, dejando a los menores de edad en
situaciones de riesgo (Australian Childhood Foundation, 2021).

La desconfianza hacia los relatos de los nifos, nifas y adolescente también puede estar
influenciada por estigmas culturales y creencias arraigadas que minimizan la gravedad del
abuso infantil. Estas actitudes pueden llevar a que los adultos duden de la veracidad de las

experiencias de los menores de edad, perpetuando un ciclo de silencio y desproteccion
(Australian Childhood Foundation, 2021).

1.4 . Medios tecnologicos y redes sociales

En el contexto de la trata de personas, las tecnologias digitales y las redes sociales se han
convertido en herramientas clave utilizadas por los tratantes para facilitar la captacion, el
control y la explotacion de victimas. Plataformas digitales como redes sociales, aplicaciones
de mensajeria, videojuegos en linea o sitios web con poca moderacion permiten a los
tratantes acceder a posibles victimas, construir relaciones de confianza a través de técnicas
como el grooming, y ejercer coercion o manipulacion. Ademas, la facilidad para difundir
contenido, ocultar identidades y operar transnacionalmente aumenta la complejidad de
prevenir y sancionar estos delitos.

1.5. Modelo ecolégico

El modelo ecolégico ha sido considerado como una herramienta conceptual basica para
proporcionar lineamientos para las intervenciones en salud mental pulblica y atencion
psicosocial, teniendo en cuenta que la salud mental debe ser concebida desde perspectivas
biologicas, psicolégicas y socioculturales, de tal forma que se debe apuntar a tener un
conocimiento de las necesidades en salud mental y a intervenir en los diferentes factores
correspondientes a cada uno de los niveles (Eriksson et al., 2018).

27



En colaboracién con AT\
C w @& OIM
anada ONU MIGRACION

Figura 7. Modelo ecolégico

Nivel Cultural/Contextual
Nivel Comunitario
Nivel Familiar

Nivel Individual

Fuente: elaboracién propia.

Respecto a los fendbmenos sociales, el modelo ecologico ofrece una manera de destacar los
sistemas individuales y sistemas contextuales en las relaciones de interdependencia. Asi,
ofrece elementos conceptuales y metodoldgicos para organizar y evaluar las intervenciones
de promocion de salud. Lo anterior es respaldado por el estudio de Eriksson et al. (2018),
donde la revision sistematica de 16 articulos evidencio que los estudios que utilizan los
conceptos del modelo ecolégico pueden aportar recomendaciones mas utiles para la
promocion e intervencion de salud mental a nivel publico. De este modo, este tipo de
estudio pueden identificar las circunstancias especificas que pueden explicar la aparicion y
prevalencia de problemas de salud y analizar los aspectos contextuales que pueden influir
en la eficacia de la intervencidn para la promocion en salud.
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1.6 . Metodologias cualitativas para la investigacion con nifas y nifios

El estudio de la infancia ha evolucionado significativamente en los ultimos dos siglos, las
perspectivas cientificas y politicas sobre los nihos y la infancia han cambiado
considerablemente, lo que ha llevado a la necesidad de desarrollar enfoques mas adecuados
para comprender la complejidad de la experiencia infantil. La infancia no debe ser vista
Unicamente como una etapa natural del ciclo de vida o como un periodo seguro de
desarrollo, la infancia debe considerarse como un elemento de la estructura y el contexto
social en el que los ninos viven. Esta nueva perspectiva implica que los investigadores deben
replantear sus estrategias de investigacion y metodologias para abordar las realidades
sociales y culturales que afectan a los nifios (Lange y Mierendorff, 2009).

Para estudiar efectivamente la infancia, los investigadores deben considerar los contextos
culturales, sociales y politicos que moldean las experiencias de los nihos, asi como las
interacciones entre los nifos y entre ninos y adultos. Surgen desafios metodologicos al
obtener conocimiento sobre estos contextos e interpretar las estructuras dentro de ellos.
Si bien los métodos tradicionales siguen siendo relevantes, hay una necesidad de un enfoque
reflexivo que adapte estos métodos a las especificidades de la investigacion sobre la infancia,
asegurando que el proceso de investigacion no perpetue desequilibrios de poder (Corsaro,
1997; James y James, 2004, citado en Lange y Mierendorff, 2009).

En este sentido, es importante que las metodologias de investigacion que se implemente
con nifos sean éticas. EI Center on Child Protection y Wellbeing (2021), menciona
diferentes principios éticos a tener en cuenta para trabajar con nifios en investigacion, estos
principios incluyen el respeto por la voz de los ninos, lo que implica reconocer y valorar sus
opiniones y experiencias; el consentimiento informado, que asegura que tanto los nifnos
como sus cuidadores comprendan el propésito de la investigacion y den su consentimiento
de manera informada; y la confidencialidad y seguridad, que se refiere a la proteccion de la
identidad y la informacion personal de los participantes. Asi mismo, la reflexividad es un
principio que invita a los investigadores a ser conscientes de sus propias posiciones, sesgos
y del contexto en el que se lleva a cabo la investigacion. La reflexividad implica una
autoevaluacion continua para garantizar que la investigacion se realice de manera ética y que
se respeten los derechos de los nifios (Center on Child Protection y Wellbeing, 2021).

Lange y Mierendorff (2009), abordan diversas metodologias utilizadas en la investigacion con
ninos, cada una adaptada a las particularidades de esta poblacion. En primer lugar, se
destacan las entrevistas, que se ajustan a las capacidades de comprension y expresion de los
ninos, permitiendo asi acceder a sus opiniones Y significados sobre el mundo social que los
rodea. Ademas, la observacion tradicional se emplea para entender el comportamiento y
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las interacciones de los nifos en su entorno natural, lo que proporciona una visién mas
contextualizada de sus experiencias.

Otra metodologia importante es el analisis de datos a gran escala y las encuestas, que
permiten recopilar informacién de un amplio nimero de participantes. Sin embargo, es
fundamental que estas herramientas sean adaptadas a la poblacion infantil para garantizar su
efectividad. Asi mismo, el andlisis del discurso se centra en cémo los nifos expresan sus
experiencias y en la construccion social de sus realidades a través del lenguaje, lo que ofrece
una perspectiva valiosa sobre su comprension del mundo (Lange y Mierendorff (2009).

El andlisis de contenido también juega un papel relevante, ya que se utiliza para examinar
materiales producidos por o sobre nifios, como medios de comunicacion y literatura infantil.
Por otro lado, la etnografia se aplica para explorar la cultura y las practicas de los ninos en
su contexto social, enfatizando la importancia de comprender la realidad desde la
perspectiva de los propios participantes. Finalmente, los autores mencionan el uso de video
como una forma innovadora de observacion que permite capturar interacciones Yy
comportamientos de manera mas dinamica. En conjunto, estas metodologias reflejan un
enfoque mas reflexivo y adaptado a las particularidades de la infancia, buscando comprender
la perspectiva de los ninos y su contexto social, en lugar de imponer categorias adultas sobre
su experiencia (Lange y Mierendorff, 2009).

Lange y Mierendorff (2009), mencionan que la transicion hacia una recoleccion y analisis de
datos desde la perspectiva de los nifios representa un cambio significativo en la metodologia
de la investigacion en infancia. Tradicionalmente, muchas investigaciones han adoptado una
postura centrada en el investigador, donde los adultos definian las preguntas, los contextos
y las interpretaciones de los datos, a menudo sin considerar cémo los nifos perciben y
experimentan su propio mundo. Este enfoque podia llevar a una comprension limitada y a
la imposicion de categorias adultas sobre las experiencias infantiles, lo que a su vez podria
distorsionar la realidad de los ninos.

Al adoptar una perspectiva centrada en los ninos, los investigadores comienzan a reconocer
a los nifos como informantes validos y competentes, capaces de ofrecer insights profundos
sobre sus vidas, pensamientos y emociones. Este enfoque permite que los nihos se
conviertan en co-creadores del conocimiento, lo que enriquece el proceso de investigacion.
Al escuchar sus voces y considerar sus opiniones, se logra una interpretacion mas rica y
matizada de sus experiencias y realidades. (Lange y Mierendorff, 2009). Esto no solo mejora
la calidad de los datos recolectados, sino que también promueve un sentido de agencia en
los ninos, al validar sus experiencias y perspectivas.
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Adicionalmente, este cambio metodologico fomenta un ambiente de investigacion mas
inclusivo y participativo. Los ninos pueden expresar sus pensamientos y sentimientos de
manera mas auténtica, lo que puede revelar aspectos de su vida cotidiana que de otro modo
podrian pasar desapercibidos. Por ejemplo, al utilizar métodos como entrevistas cualitativas
adaptadas o técnicas visuales, los investigadores pueden captar matices en las emociones y

las interacciones que son fundamentales para entender la cultura infantil (Lange y
Mierendorff, 2009).

En consecuencia, al centrarse en la perspectiva de los ninos, se abre un espacio para explorar
temas complejos como la identidad, la relacion con los adultos, y las dinamicas de poder en
su entorno social. Este enfoque no solo enriquece la investigacion, sino que también
contribuye a un cambio en la forma en que la sociedad percibe y valora la infancia,

reconociendo a los ninos como actores sociales activos en lugar de meros sujetos de estudio.

(Lange y Mierendorff, 2009). Asi, se promueve una comprension mas holistica y auténtica
de la infancia, que puede informar politicas y practicas que realmente respondan a las
necesidades y realidades de los ninos.




Problema y preguntas de investigacion

En las ultimas décadas el uso de la tecnologia se ha convertido en una herramienta para la
vida cotidiana. Tanto el uso el internet como el acceso a las redes sociales ha transformado
la dindmica de la cotidianidad y la forma de relacionamiento de las personas. Lo anterior ha
tenido un alto impacto en las familias, las comunidades y la sociedad en general. El internet
da oportunidades importantes para la educacion, la ampliacion del conocimiento y la cultura
entre otros. Sin embargo, el abuso de éste puede tener consecuencias adversas debido a
los riesgos que puede tener la web no solo para los adultos y especialmente para los ninos,
ninas y adolescentes por la falta de control que existe. El ciberdelito se ha incrementado
precisamente porque la comision de estos se facilita por la invisibilidad de los agresores y la
dificultad del rastreo e identificacion de los criminales. Por todo lo anterior, se sabe que los
grupos criminales dedicados a la trata de personas con fines de explotacion sexual de ninos,
nifas y adolescentes utilizan estos entornos virtuales para captar y explotar sexualmente las
victimas, lo anterior amerita ampliar el conocimiento en este aspecto para tener evidencias
solidas que den lineamientos para la politica publica y para fortalecer las iniciativas de
prevencion a nivel territorial. Por lo que se pretende contestar los siguientes interrogantes:

PREGUNTA GENERAL

¢Cual es la percepcion y el conocimiento que tienen las ninas, nifos y adolescentes, las
familias y las comunidades respecto a la trata de personas de ninos, ninas y adolescentes
con fines de explotacion sexual en los entornos virtuales?

SUB-PREGUNTAS

1. Cuales son los principales riesgos a los que estan expuestos los ninas, ninos y adolescentes
en los entornos virtuales que pueden llevarlos a ser victimas de la trata de personas con
fines de explotacion sexual?

2. ;Qué estrategias y herramientas son las que mas se utilizan para involucrar a los ninos, ninas
y adolescentes en la trata de personas con fines de explotacion sexual en entornos virtuales?

3. (Cudles son las caracteristicas mas comunes de los nifas, ninos y adolescentes que exponen
a los nifos, ninas y adolescentes a la trata de personas con fines de explotacion sexual en
entornos virtuales y cudles mitigan los efectos de éstos?

4. ;Qué diferencia existe entre los entornos comunitarios y virtuales de los ninos, nifas y
adolescentes que estan expuestos a la trata de personas con fines de explotacion sexual en
entornos virtuales y los que no!?

5. Cuales elementos tendria en cuenta para lograr reducir y prevenir la trata de personas con
fines de explotacion sexual de ninos, ninas y adolescentes en entornos virtuales?
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Objetivo General

Identificar la percepcién y el conocimiento que tienen las nifas, nifos y adolescentes, las
familias y las comunidades de la trata de personas con fines de explotaciéon sexual de
nifos, ninas y adolescentes en entornos virtuales, con énfasis en el enfoque migratorio
y psicosocial.

Determinar conjuntamente con los participantes los riesgos a los que estan
expuestos los ninos, ninas y adolescentes en los entornos virtuales y que los
pueden llevar a ser victimas de explotacion sexual.

Analizar las estrategias y herramientas que mas se utilizan para involucrar a los
nifos, ninas y adolescentes en la trata de personas con fines de explotacion
sexual en entornos virtuales.

Identificar las caracteristicas mas comunes que exponen a los nifios, nifas y
adolescentes a la trata de personas con fines de explotacion sexual en entornos
virtuales y los elementos que mitigan estos efectos diferenciando entre los
grupos mas expuestos y los que no lo estan.

Formular recomendaciones y criterios para proponer estrategias de prevencion
de la trata de personas con fines de explotacién de nifos, nifas y adolescentes
en entornos virtuales, en las regiones seleccionadas.
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4.

Metodologia

La investigacion cualitativa es un enfoque metodologico que se centra en comprender
fendmenos sociales complejos a través de la recoleccion y andlisis de datos no numéricos,
como observaciones, entrevistas, documentos y material audiovisual. Este tipo de
investigacion busca explorar significados, interpretaciones y experiencias subjetivas de los
participantes, permitiendo una comprension profunda y detallada de un tema en su contexto
natural. La investigacion cualitativa se caracteriza por su enfoque inductivo, flexible y abierto,
permitiendo que surjan nuevos temas y perspectivas a lo largo del proceso investigativo.
Ademas, la ética juega un papel fundamental en este tipo de investigacion, garantizando el
respeto, la confidencialidad y la integridad en la relacion entre el investigador y los
participantes (Espinosa, 2020).

Este tipo de investigacion utiliza una variedad de métodos para recopilar y analizar datos no
numeéricos, algunos de los métodos mas comunes utilizados en la investigacion cualitativa
incluyen: entrevista, observacion participante, andlisis de contenido, grupos focales, historias
de vida, etnografia y andlisis del discurso. Los métodos se seleccionan en funcion de la
naturaleza del fendbmeno a investigar y permiten obtener una comprensién profunda y
contextualizada de los aspectos sociales estudiados (Espinosa, 2020).

En este estudio se utilizara el enfoque de investigacion sistémico-ecologico, en este método
se conciben las problematicas sociales y humanas como un fendmeno de continuidad y
cambio de las caracteristicas biopsicosociales de los seres humanos tanto de las personas
como de los grupos (Bautista, 2021).

El estudio se llevara a cabo en los departamentos de
Risaralda, Norte de Santander, Narifo y Choco

y en la region del Uraba Antioqueno.
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En cuanto a los participantes ya se han mencionado que corresponden a ninos, ninas y
adolescentes, grupos de padres (familias) y comunidad en la que se focaliza en educadores.
En la tabla 2 se describe la muestra para cada uno de los grupos participantes.

Participantes Técnica de | Instrumento Numero y género
recoleccion

Ninos, ninasy | Taller Guia Risaralda — Nifas (12)
adolescentes participativo actividades y | Norte de S. — Ninos (23)
ejercicios Narino — Ninos (25)
estructurados Choco — Ninas (27)
Uraba — Ninas (24)
Grupos de padres = Grupo Focal Guia de | Risaralda — mixto (6)
preguntas Norte de S — mujeres (5)

Narifio — Hombres (8)
Choco -Mujeres (14)
Uraba — Hombres (7)

Comunidad Mesa Estudio de casos | Risaralda- mixto (7)
incluye participativa Preguntas Norte de S — mixto (7)
educadores estructuradas Narino- mixto (7)

Choco — mixto (4)
Uraba- mixto (6)

Fuente: Elaboracién propia.

En relacion con las técnicas de recoleccion de informacion y los instrumentos que se
utilizaran se considera que teniendo en cuenta las preguntas y los objetivos que orientan el
estudio se definid utilizar tres grandes técnicas: 1) grupos focales, 2) Talleres participativos,
y 3) mesas de trabajo participativas de tipo virtual.

35



En colaboracién con

Canada MQAICm

El propdsito de la técnica de grupos focales en la investigacion social es obtener informacion
detallada y profunda sobre conocimientos, actitudes, sentimientos, percepciones, creencias
y experiencias que pueden ser dificiles de obtener a través de otras técnicas tradicionales
como la observacion, la entrevista personal o la encuesta social. Esta técnica permite
explorar como los participantes elaboran grupalmente su realidad y experiencia, asi como
captar en profundidad los diversos puntos de vista sobre un tema discutido. Asi mismo,
facilitan la exploracion de interpretaciones y soluciones a problemas que pueden resultar
intimidantes para individuos aislados, fomentando la conciliacién de intereses comunes y la
busqueda de soluciones colaborativas (Aigneren, 2009). El instrumento utilizado en los
grupos focales son las guias de preguntas y las grabaciones que permiten recoger la
informacion para definir unas categorias particulares y encontrar las categorias emergentes.

Los talleres propician el establecimiento de espacios de didlogo e intercambio de
experiencias y percepciones por parte de personas integrantes de colectividades como
organizaciones, comunidades vecinales, grupos estudiantiles, equipos de trabajo, entre otras.
El taller tiene gran utilidad en el desarrollo de procesos participativos dirigidos al andlisis de
problemas sociales y la identificacion de oportunidades y lineas de accion (Olivera Figueredo,
2015). Estos talleres son estructurados para facilitar la recoleccion de la informacion se
utilizan diferentes actividades que utilizan actividades ludicas apropiadas para el grupo
seleccionado para dicha actividad, los instrumentos son guias, actividades y ejercicios
especificos.

Estas mesas de trabajo tienen como proposito identificar las percepciones de un grupo en
particular a través del manejo de casos simulados que pongan de presente la problematica
presente en el departamento o region seleccionada.
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Pregunta de Estrategia Fuente de Tipo de Tipo de
investigacion metodologica informacion fuente dato

{Cuales son los Analisis Bases de datos Secundaria Tedrico
principales riesgos a documental
los que estan Cualitativo
expuestos los nifios, Grupos focales Grupos de Primaria
nifias y adolescentes familias y
en los entornos comunidades

virtuales que pueden
llevarlos a ser victimas Talleres Grupos de ninas y Cualitativo
de la trata de participativos adolescentes Primaria
personas con fines de
explotacién sexual?

{Qué estrategias y Talleres Grupos de ninas y
herramientas son las participativos adolescentes Primaria Cualitativo
que mas se utilizan
para involucrar a los
niios, nifas y
adolescentes en la
trata de personas con
fines de explotacién
sexual en entornos
virtuales?

{Cuales son las Grupos Focales | Grupos de padres Primaria Cualitativo
caracteristicas mas
comunes de los niios,

nifas y adolescentes Comunidad
que exponen a los Mesas educativa Primaria Cualitativo
nifios, nifas y participativas

adolescentes a la trata
de personas con fines
de explotacion sexual
en entornos virtuales
y cuales mitigan los
efectos de éstos?
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{Qué diferencia existe
entre los entornos
comunitarios y
virtuales de los ninos,
nifas y adolescentes
que estan expuestos a
la trata de personas
con fines de
explotacion sexual en
entornos virtuales y
los que no?

{Cuales elementos

tendria en cuenta para

lograr reducir y
prevenir la trata de
personas con fines de
explotacién de nifios,
nifas y adolescentes
en entornos virtuales?
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Mesas Comunidad Primaria
participativas educativa
Analisis Bases de datos Secundario
documental
Grupos de padres Primaria

Grupos focales
Nifos, ninas y

adolescentes Primaria
Talleres
participativos Comunidad
educativa Primaria

Mesa de trabajo
participativa

Cualitativo

Tebrico

Cualitativa

Cualitativa

Cualitativa

El procedimiento se muestra en la Figura 8 en la que se encuentran las diferentes fases en
las cudles se desarroll6 el estudio del andlisis de la percepcion de ninos, nifas y adolescentes,
familias y comunidades sobre la trata de personas con fines de explotacion sexual de ninos,
nifas y adolescentes en entornos virtuales. En cada una de las fases se desarrollaron unas

actividades especificas para lograr la obtencion de los resultados.
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Proceso metodolégico del estudio

Fase |
Previa
FaseV Fase Il
Consolidacion de Analisis
la informacion documental
Fase IV Fase Il
Recoleccion de Construccion
informacion de técnicas

Fuente: Elaboracién propia.

Teniendo esto en consideracion y partiendo del hecho que en este estudio se trabaja con
personas, especialmente ninos, ninas y adolescentes, padres de familia y comunidad
educativa para obtener informacion de caracter sensible, es relevante y con base en las
normas internacionales se deben contemplar los siguientes aspectos éticos.

El nivel de riesgo que tienen las personas al participar en el estudio
Contar con investigadores de calidad y expertos en el tema

Mantener un enfoque de justicia en todas las actividades

Observar el principio de beneficio para los y las participantes

Mantener y transversalizar el concepto de accion sin dafio en todas las
actividades a desarrollar

Mantener y asegurar la confidencialidad en el manejo y preservacion de los
datos

Considerar la seguridad de los participantes en todo momento
Preservar la autonomia de los participantes y de los resultados
Obtener una aprobacion de un Comité de ética (si amerita y es posible)
Contar con el consentimiento informado previamente firmado por los
participantes que se incluye en el aparte de instrumentos
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5.

Analisis de resultados

El andlisis de resultados se llevd a cabo utilizando el software Atlas Ti versién, que facilitd
la categorizacién de la informacion, para realizar la interpretacién y andlisis de la informacion
recolectada y elaborar este informe técnico de investigacién. A partir de la codificacién e

interpretacién de los datos se hicieron los analisis que se presentan a continuacion.

El andlisis de los resultados se presenta con base en unas categorias que tienen como fin
organizar la informacion recolectada y contestar los interrogantes que orientaron el estudio.
Teniendo en cuenta que el principal interés fue el de determinar la percepcién que los
agentes educativos, las familias y las nifias, nifios y adolescentes tienen de la trata de
personas con fines de explotacion sexual de nifias, nifios y adolescentes en entornos
virtuales, los andlisis se agrupan en: 1) percepcion social de la trata de personas con fines
de explotacion sexual en nifias, nifios y adolescentes en entornos virtuales, 2) la dindmica
de la trata de personas con fines de explotacion sexual de nifias, nifios y adolescentes en
entornos virtuales, categoria que se relaciona y justifica los argumentos relacionados con la
percepcion social, 3) la prevencién y las condiciones que hacen posible o que obstaculizan

que estas estrategias que sean efectivas.

La percepcion social es un proceso complejo en el que las actitudes y los conocimientos
actyan como filtros que influyen en cémo se interpreta la informacién y se forman juicios
sobre situaciones, personas o acontecimientos. No son los Unicos factores, pero si son

importantes para entender cémo se construye la percepcién social.

Asi, la forma en que los medios de comunicacién representan la trata de personas influye
de manera decisiva en la construccion de percepciones sociales, y por ende, en el disefio y
evoluciéon de los marcos normativos orientados a combatir este delito. La persistencia de
representaciones estereotipadas, centradas en la figura de una avictima ideal6ha contribuido
a una narrativa simplificada que invisibiliza la complejidad del fenémeno y deja sin proteccion
a multiples perfiles de victimas reales. Esta visién reduccionista ha estado presente desde
las primeras convenciones internacionales contra la denominada atrata de blancasgq'y se ha
reproducido en los desarrollos legislativos mas recientes, donde la trata ha sido abordada
casi exclusivamente en el marco de la prostitucion, la migracién y el crimen organizado
(Stanescu, Dan y Tasente, 2023).
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Las percepciones sociales sobre |a trata de personas son fundamentales para comprender
el grado de sensibilizacién publica, la respuesta institucional y las estrategias desplegadas
para su prevencion y atencién. La manera en que la sociedad concibe este delito incide
directamente en la generacion de empatia, el disefio de soluciones eficaces y la posibilidad
de erradicar esta forma contemporinea de esclavitud. No obstante, dicha percepcion
enfrenta multiples obstaculos, entre ellos la creencia errénea de que la trata ocurre
Unicamente en contextos lejanos o afecta a poblaciones especificas. En contraposicion, la
evidencia sefiala que se trata de un problema global que atraviesa fronteras y afecta a

personas de todos los géneros, edades y condiciones sociales. (Stanescu, Dan y Tasente,
2023).

5.1 Percepcion social de la trata de personas- Aspectos cognitivos
asociados

La percepcion social, como se menciond, se construye a partir de los conocimientos, las
actitudes y los anclajes que se tienen sobre un objeto o situacién. Las fuentes de informacién

facilitan que esa percepcion social tenga una direccién determinada.

En cuanto a las actitudes asociadas a la trata de personas, los adolescentes mencionan
situaciones que hacen referencia este fendmeno, asi como a las condiciones amenazantes
del delito, particularmente, en redes sociales. A pesar de esto, algunos adolescentes
mencionan no haber escuchado o no tener informacién, aunque afirman que no hay que
confiar en personas desconocidas, ni creer en los ofrecimientos que les hacen. Por otra
parte, comentan que si una persona es victima de la trata de personas es por falta de
responsabilidad de ellos. Lo anterior es preocupante, porque se le atribuye a la victima el
hecho de caer en las trampas de |a trata de personas y no se atribuye la responsabilidad al
tratante o al criminal lo que seria lo esperado en estos casos. aSi hay muchas personas de
doble intencion. Los culpables mds que todo son los hijos y padres6 (Adolescentes, Necocli,
noviembre de 2024).

Asi mismo, los hallazgos muestran que los adolescentes presentan una alta tendencia a
hablar de este delito desde la identificacién del engafio y cémo la falta de percepcién de
identificacion del peligro es una estrategia que se utiliza para lograr atraer a las nifias, nifios

y adolescentes para estos fines. En gran medida, se atribuye que esto sucede por la falta de
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responsabilidad de las nifias, niflos y adolescentes y al déficit de supervision de los padres.
Se hace sélo una mencion de la atribucion de la responsabilidad a los tratantes, como

responsables de la comisién de dicho delito.

Es interesante observar como, los adolescentes, perciben las normas sociales de género en
las que se sefialan a las nifias como las mayores victimas y se les responsabiliza por sus
comportamientos ahay otras cosas que también las nifias se buscan el problema porque envian
asi fotos, asi que puede llevar al hombre a escribir; o a ella pues le parece atractiva o algo
entonces son las nifias que también buscan ese problema porque envian esas fotos y pues le
ponen asi, pues ya. Compartir nuestros datos personales x O sea, eso se presta para muchas

cosas.6(Adolescentes, Pasto, noviembre de 2024).

Vale la pena mencionar que, en algunos casos, se considera que este tipo de practicas de
riesgo se ponen como una moday es lo que facilita a los tratantes utilizar la informacién en
contra de las nifias y nifios. Incluso mencionan que esto se toma como un juego en el que

no se dan cuenta de la manipulacién de la que son victimas.

La actitud de los adolescentes frente a la trata de personas muestra una tendencia
importante en atribuir al hecho de ser victimas a una falta de responsabilidad por parte de
ellos y de los padres, quienes, en su concepto, deben ser mds cuidados con el manejo de
las redes sociales de sus hijas e hijos. Adicionalmente, vale la pena mencionar que mientras
en algunas regiones del pais, los adolescentes hacen énfasis en la falta de responsabilidad, en
otras regiones se habla de la culpa como otra categoria explicativa del porqué esta poblacién
es victima de la trata de personas. Se hace mencién de que tanto las nifias como los nifios,
se ponen en riesgo, porque no identifican los peligros dentro de las redes, lo que se suma

al exceso de confianza que presentan frente a estas.

Ademas, la responsabilidad estd asociada con la manipulacién cognitiva de las nifias, nifios y
adolescentes: aSi porgue no hay personas con malas intenciones, los culpables son los papas, los
que escriben y nosotros los que respondemos. Los responsables somos los que escriben y los que

responden yo creox 6(Adolescentes, Necocli, noviembre de 2024).

El andlisis de los datos muestra que los padres de familia son conscientes de la existencia
de la trata de personas, mencionando que es un delito generalizado. A pesar de esto, es
relevante anotar que en la mayoria de las menciones de los padres hay unque,ctitud

generalizada en relacién con la improbabilidad de que sus hijos puedan llegar a ser victimas
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de dicho delito, lo que hace que muchas veces no se tomen acciones de supervision, ni
lleven a cabo el seguimiento apropiado al manejo de sus hijos de redes sociales auno piensa
que a los nifios de ung no les va a pasar, pero es que esa gente tiene como un don de
convencimiento que por las redes envuelven a los nifics, envuelven a los adolescentes, a los

nifics, y uno a veces como padre6(Padres, Clcuta, octubre de 2024).

Por otro lado, son claros en mencionar que ellos saben que sus hijos corren riesgos frente
a los medios tecnolégicos como los celulares y computadores, pero que en la gran mayoria
de ocasiones, no tienen el tiempo suficiente para hacer un acompafiamiento a fin de prevenir
que sean victimas de estas organizaciones criminales. Es evidente que en todos los casos,
los padres al igual que los nifios, atribuyen el hecho de que las nifias, nifios o adolescentes

sean victimas por responsabilidad de ellos mismos o de los padres.

Segun los padres, los nifios pueden ser victimas de la trata de personas, porque al utilizar
las redes sociales, las nifias, nifios y adolescentes no tienen la capacidad de identificar qué
estd bien o mal y, porqué ademads, los padres no estan pendientes de ellos para orientarlos
entre lo que puede ser dafiino o amenazante 6porque los nifics estin metidos en las redes
sociales porque saben que como son nifios no tienen como esa capacidad de pensar en que, si
eso estd bien o mal, porque los padres no estdn pendientes ahi. Y de tan pequerios, por ejempla
de dos afios en adelante, ya les estin soltando celulares, que el nifio hace pataleta o no se
comporta, le dan el celular para que se esté quieto, no saben que lo que le estin haciendo es un

dano, porgue se vuelve como una adiccion el celular a los nifics. Entonces eso es muy peligrosob
(Padres, Clcuta, octubre de 2024).

En el caso de los maestros existe una identificacion del fenédmeno de la trata de personas,
aunque su manejo conceptual presente dificultades técnicas. Es relevante anotar que la
mayoria afirma que la trata de personas es una vulneracién de los derechos de las nifias,
nifios y adolescentes. Asi mismo, mencionan que las redes sociales los ponen en riesgo,
pero que depende tanto de los padres, cuidar a sus hijos para prevenir una victimizacion, y

de los maestros en educar sobre los riesgos de ésta.

Adicionalmente, los maestros consideran que es un fenédmeno que ha ido en aumento,
precisamente por el uso de medios tecnoldgicos, a lo que se suma en el pais el fendmeno
migratorio, particularmente en las zonas de frontera. Es impactante analizar que de alguna
manera, en el grupo de maestros, al mencionar la existencia de la trata histéricamente se

naturaliza como una préctica social, simplemente por el hecho de que ha permanecido en
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las diferentes sociedades. aEra para prostitucion, asi gue siempre habia como un foco o digamos
que debian cumplir ciertas condiciones para poder ser de pronto compradas. Pero ahora es como
mucho mds extenso y sobre todo cuando se dio mds el paso de los migrantes, que empezo a
moverse el uno y el otrg siento que ahi también se han presentado mds esos cascs, han sido
como mds abundantes y ya como que a todo el que pueda, sobre todo porque hay como
poblaciones que son mucho mas vulnerables, para que cumplan esas condiciones. Y en este caso
se ha presentado mucho mas también en los estudiantes, en los nifics, nifics que ya abandonan
el colegio porque los compran, como decia la otra compaliera, a punta de una cosa y de /a
otra, hasta que de alguna manera los convencen y los terminan llevando a un lugar donde ni ellos

mismos se dan cuenta de que los estdn utilizandob(Padres, Necocli, noviembre de 2024).

Los hallazgos muestran que, en el caso de las y los adolescentes, el conocimiento sobre un
delito como la trata de personas con fines de explotacién sexual se asocia con otros delitos
y mencionan con frecuencia que a las personas se /as roban para, posiblemente, venderlas,
violarlas, abusar sexualmente de ellas y explotarlas en otros paises. Estos conocimientos
muestran el reconocimiento de la trata transnacional, pero evidencian poca conciencia de
que la trata también puede ser interna. Esto se observa en la mayoria de los relatos de los
adolescentes que participaron en los distintos territorios. ala trata de personas es la
prostitucion de nifics, nifias y adolescentes con fines econdmicos” (Adolescentes, Quibdd,
octubre de 2024).

Asi mismo, el andlisis de los datos muestra que, aunque existe conocimiento sobre el delito
de la trata de personas, éste es confuso y distorsionado por la informacion de los medios
de comunicacién y programas televisivos. Asi, se observa confusién con la prostitucién, con
secuestro (robo de personas), extraccion de érganos, homicidio; por lo tanto, definen el

delito en funcion de los medios para su comision.

Adicionalmente, mencionan el uso del engafio como una estrategia relacionada con la trata
de personas, pero no establecen la conexién entre el proceso que se da en la trata de
personas y la explotacion sexual en entornos virtuales; por lo que tampoco hacen la
diferenciacién de lo que sucede en la explotacién sexual directa o en entorno virtual. Lo
anterior, evidencia una importante confusién. aFues la trata de personas seria lo que es la

explotacion de personas, a veces también ... Ahi también se habia introducido lo que seria /a
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exportacion de personas, que es lo que se hace sobre la venta de organismos y todo es6
(Adolescentes, Fasto, noviembre de 2024). De otra parte, algunos otros mencionan la
participacion de otras personas, que utilizan estrategias para engafiar a las nifias, nifios y

adolescentes a asumir actividades, que no son apropiadas sin su propio consentimiento.

Adicionalmente, en algunos de los territorios confunden la trata de personas con practicas
riesgosas, que pueden llevar a la trata de personas con fines de explotaciéon sexual en
entornos virtuales, con el delito mismo. Esto muestra que la informacién que llega a los
adolescentes es confusa y eso incide en la incapacidad para identificar peligros y amenazas.
ala trata de personas es mds o menos cuando le piden que empiecen a enviar fotos, todo eso, o
como... o por ejemplo, ya ... o las venden fisicamente a las personas, o fotos o videos de ellas, de
aquellas personas. eso es lo gue tengo entendido mds o menos.6 (Adolescentes, Pasto,
noviembre de 2024).

A pesar de estas limitaciones en el conocimiento, es interesante ver cémo reconocen,
algunos de los adolescentes que la trata de personas es una vulneracién de derechos,
puntualmente un abuso de las nifias, nifios y adolescentes que hacen las organizaciones

criminales con la finalidad de lucrarse.

En cuanto al conocimiento que pueden tener las madres, padres o cuidadores, los resultados
muestran que es posible que tengan mayor conocimiento sobre la trata directa que en
entornos virtuales. Los datos sugieren que tienen alguna informacién sobre los medios de
captacién que utilizan, dando especial importancia al uso de la fuerza, pero sobre todo
consideran que las victimas en su mayoria son mujeres y no identifican que las victimas

puedan ser nifias, nifios o adolescentes.

En el caso de los padres, al igual que en el caso de los adolescentes, la informacién que
reflejan en los grupos focales es una informaciéon de tercer orden, y que obedece a la

exposicion a la informacién a los medios de comunicacion

Los datos muestran que los maestros tienen un conocimiento general sobre la trata de
personas con la finalidad de la explotacion sexual. Hacen mencién sobre algunos de los
medios que utilizan las redes para llevar a cabo el delito, pero al hablar en general de la
trata, reconocen mas a las mujeres adultas como victimas y no precisan que las nifias, nifios
y adolescentes también estan en un riesgo muy alto de ser victimas de este fenémeno. De

alguna manera relacionan la participacion de las redes sociales en la comision de este delito,

45



En colaboracién con

@ OIM

(jarla(1?iI o MIGRACION

asi como del intercambio que se da por dinero, vestuario o alimentacién y, ademads,
mencionan algunas de las condiciones en las que estas personas son victimizadas. De otra
parte, mencionan a algunos de los actores que se detallaran mas adelante en la categoria:

dindmica de la trata personas.

En relacién con la percepcion que tienen los nifios y adolescentes sobre |a trata de personas
es interesante ver que un grupo de adolescentes menciona tener informacion sobre casos
especificos o sobre casos muy cercanos a ellos como victimas de intento de captacién por
parte de organizaciones criminales. La percepcién de la mayoria de los adolescentes en los
territorios estudiados es que el delito es muy frecuente y que el uso de las redes sociales
se da principalmente para ofrecer beneficios que facilitan la captacion; ya sea a través de

ofertas laborales o la consecucién de regalos y algunos otros elementos.

De una manera muy abierta, en el grupo de adolescentes se menciona que algunos de ellos
han experimentado alglin contacto de este tipo, los cuales se perciben como amenazantes,
aunque llaman su atencién precisamente por los ofrecimientos que se hacen. También se
menciona que las redes sociales tienen la doble connotacién de ser buenas y malas aporgue
no todas las redes sociales son buenas, y los nifics a esa edad, ellos les piden una informacion y
ellos la dan6(Adolescentes, Clcuta, octubre de 2024).

Los adolescentes, en algunos casos perciben la trata de personas relacionada con la
explotacién sexual, pero de igual forma con la violencia sexual. En este sentido, una gran
proporcion de los adolescentes que participaron en los grupos focales han sido contactados
por las redes sociales solicitdndoles intercambiar fotos o invitdndoles a hacerse presente en
lugares especificos o a mantener contacto por internet, lo cual incide no solamente en la
percepcion que se tiene sobre el delito, si no en la forma como se concibe esta vulneracion
de derechos. Asi mismo, la percepcién también esta influenciada por la informaciéon que
reciben a través de los medios de comunicacién y el andlisis posterior que se hace al interior
de los hogares. aPues a mi un dia me escribid un gay y me decia que lo fuera a visitar y que é/
me daba los pasajes, es de Apartadd, y que me regalaba ropa y que lo fuera a visitar y me regalaba
plata, y yo vine y lo blogueé x Me escribié por Messenger x €l respondié una historia que yo

subi; normal, una foto de mi cara” (Adolescentes, Necocli, noviembre de 2024).
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En el caso de las nifias y nifios, la percepcion de la trata de personas esta determinada por
la informacién que reciben por terceros y también por las redes sociales. Aunque perciben
la existencia de este delito, el fendmeno se equipara con la " prostitucion™o con la violacion.
Asi mismo, las nifias y nifios participantes reconocen la trata de personas como una

vulneracién de derechos en la que se compromete principalmente la libertad de las victimas.
5.2 Dinamicas de la trata de personas

La dindmica de la trata de personas con fines de explotacion sexual de nifias, nifios y
adolescentes en entornos virtuales comprende los siguientes elementos: 1) Las
caracteristicas de victimas y victimarios, 2) los modos de operacién/practicas riesgosas
(captacién,), 3) los medios tecnoldgicos utilizados (que pueden considerarse formas para el
traslado y para el fin de explotacién, 4) los factores de riesgo enunciados en el modelo
ecologico en los diferentes entornos como el individual, el familiar, el comunitario, el
cultural/institucional. Para organizar la informacién y comprender la dindmica de la trata de
personas con fines de explotacion sexual de nifias, nifios y adolescentes en entornos
virtuales, se entenderd que este delito es el resultado de la confluencia de varios

componentes:

En cuanto al perfil de las victimas, en el caso de los padres (Pasto), el género es un indicador
especialmente importante, en donde se reconoce que las nifias y las mujeres han sido y
siguen siendo las principales victimas de la trata de personas, en particular, en la finalidad

de la violencia y la explotacién sexual.

Ademas de lo anterior, atribuyen especial vulnerabilidad en las mujeres y nifias a la creencia
errénea de que esto se debe a comportamientos de timidez o de inhibicién social que se le
atribuyen al género femenino y se enfatiza en esta caracteristica, como a un atributo propio
de estas victimas, lo cual solamente responde a una norma social de género, probablemente
transmitida intergeneracionalmente: alh indice como de mds vulnerabilidad es en las mujeres,
/no’ Por lo que, o sea, hoy si'es como a la par; pero siempre ha sido como eso de que las nifias,
de que las mujeres, por el tema de que la trata de blancas, pues, siempre va a buscar eso como
el tema sexual, jno’ Y mds que todo va a buscar, pues, nifas, jovenes, como para

extraditarias, prostituirias, y son comoa veces las nifias son comoun blanco un poco mds
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facil, porgue son como mds sensibles, son como mads timidas, y pues, no sé yo creo que depende
de eso también6 (Padres, Pasto, octubre de 2024).

A pesar de que los padres hablan més de la trata directa, algunos reconocen el rol de las
redes sociales para cometer el delito de la trata de personas con fines de explotacién sexual

de nifas, nifios y adolescentes en entornos virtuales.

En relacion con el perfil que se les atribuye a los agresores, los padres de familia se imaginan
que son personas adultas y, en general, mayores, cuya motivacion es el dinero, que también

es utilizado para manipular a las nifias, nifios y adolescentes.

aYa son grupos terroristas o grupos formados, que ya ellos ponen en su mente poblaciones
wulnerables de personas a las cuales les llegan con enganios, y disfrazan algunas necesidades que
ellos tienen a nivel por lo menos laboral o suefios que ellos quieren conseguir; y por medio de
estos engafios los llevan, pero todo es una mentira, todo es para trabajar en la parte sexual y
quitarle esos derechos, vulnerar los derechos de esas personas6 (Docentes, Pasto, octubre de
2024).

En relacién con los modos de captacién, en este andlisis se contemplan las formas mas
utilizadas por los tratantes que son mencionados por las nifias, nifios y adolescentes, los

padres y los maestros en los cinco territorios priorizados.

El grupo de adolescentes menciona en repetidas ocasiones, que las ofertas de trabajo son
uno de los modos de captacién frecuentes en los cuales se mencionan beneficios
importantes, ademds de posibles traslados al exterior. Estas ofertas utilizan como
estrategias el engafio, las estafas, los fraudes, la manipulacién y la persuasion para lograr el
objetivo de convencer a las nifias, nifios y adolescentes de aceptar dichas ofertas
fraudulentas de trabajo, detras de las cuales estd como objetivo la explotacion sexual. Este
es un hallazgo que se ha venido encontrando en diferentes estudios y lo relevante en este
punto del andlisis es que las y los adolescentes son conscientes de este modo de captacion,
por lo que esto demuestra que los programas de sensibilizacién del tema han sido efectivos,

entonces la pregunta es si esta poblacién tiene presente esta situacion por qué siguen siendo
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victimizados y continlan cayendo en la trampa de la trata de personas con fines de

explotacion.

La nifias y nifios de los diferentes territorios por su parte afirman que hay personas en las
redes sociales que aprovechan para contactar nifias y nifios, ganarse su confianza y pedirles
cosas a través de las redes, como por ejemplo fotos, cuyo envio se configura como una
practica riesgosa. Mencionan que el problema es que las nifias y nifios no comprenden o no
entienden los peligros de las redes porque pueden encontrarse con perfiles falsos que al
tratar de hacerse amigos de las nifias, y nifilos no los pueden identificar. "Sj, estos casos son
muy comunes en nifics que todavia no entienden que se encuentran en aplicaciones online”
(Nifas y nifios, Cucuta, octubre de 2024)

Ademads del engafio, se mencionan, en reiteradas ocasiones, otras formas de captacién como
la suplantacién como una estrategia para ser captados en los entornos digitales. 65, porgue
hay muchas personas que se hacen pasar por otras para hacerle dafio a otras personas6(Grupo
focal adolescentes en Quibdd, fecha). Asi mismo, sefialan: 60 djgo que /a trata de personas
es esas personas desconocidas que hablan con uno para invitarlo a cierto lugar, o pues,

envolvernos en temas que a ellos no les gustab (Adolescentes, Clcuta, octubre de 2024).

Las y los adolescentes perciben los peligros en las redes y mencionan que los tratantes y
explotadores se muestran en las redes de una forma distinta a lo que son, como personas
mads jovenes, con un comportamiento amable. Sefialan, ademds, que estas personas a pesar
de ser desconocidas para ellas logran ganarse la confianza y posteriormente traicionarlas al
mostrar las verdaderas intenciones que se tiene de captar victimas, a través de practicas
como el ‘grooming’, para utilizarlas en la explotacién sexual. Lo anterior tiene unas
implicaciones muy complejas en el desarrollo y en la salud mental, situaciones como la
traicién, el engafio y el abuso de confianza afectan la autoestima, la autoeficacia y el
debilitamiento de la capacidad respuesta de las victimas, ademads de configurar una violencia
de género por el abuso de poder que implica, lo que determina un delito y una vulneracién

de derechos.

Por su parte, los padres participantes identifican el engafio como el principal medio de
captacién, que puede darse, segln refieren, por ejemplo, a través del ofrecimiento de
ofertas laborales fraudulentas. 6£s como enganar a una persona por medio de las redes social;
es un engafio, usted le dice por ejemplote voy a contratar de modelo cuando usted ya /a

contactan ya usted cree, usted no va de modelo o si; vas a ser modela, pero modelo webcam y si
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no lo haces lo amenazan, lo amenazan. Pdcticamente es eso a través de mentirass (Padres,
Quibdd, octubre de 2024).

Finalmente, es importante sefialar que, en muchos casos, los padres y maestros coinciden
en reconocer que estos depredadores utilizan diferentes estrategias de captaciéon para
cometer abusos sexuales contra las nifias y nifios, sin embargo, no hay un reconocimiento

claro de lo que es la trata de personas con fines de explotacién sexual en entornos digitales.

Los adolescentes del Chocd representaron los riesgos en linea mediante la metéfora de un
videojuego ambientado en un bosque “/leno de depredadores y también de peligros”. En este
relato ael lobo se va a reflejfar como un hombre al principio () le va diciendo cosas lindas, va
cambiando algin aspecto () hasta convertirse en monstro final6 (Adolescentes, Quibdo,
octubre de 2024). Esto evidencia una percepcion clara del proceso de captacion en linea
como una transformacién progresiva del agresor, inicialmente amable y luego amenazante.
Esta construccién simbdlica refleja conciencia sobre el engafio como riesgo central en la

explotacién sexual en entornos digitales.

En este estudio de percepcidn, en el grupo de adolescentes se identifica el grooming como
una practica de riesgo, ya que cuando las nifias, nifios y adolescentes acceden a los medios
tecnoldgicos, particularmente redes sociales, se pueden ver expuestos a manipulacion que
utilizan los victimarios para sacar provecho de ellos. La manipulacién afectiva genera un
estado de confusion en las victimas, ya que pueden malinterpretar situaciones que se

presentan de respaldo afectivo, pero detras de lo cual, solamente hay un engafo.

Los docentes en Pereira, por su parte, identifican el grooming como una amenaza creciente,
destacando su sofisticacion tecnoldgica: Esta percepcién refleja preocupacién por la facilidad
con que los agresores se camuflan en entornos digitales frecuentados por nifias, nifios y
adolescentes. aY'mds ahora que el grooming x es que el grooming tiene muchas herramientas
para acceder a ellos x el grooming que es como la persona que estd detrds de /a otra persona,
que es un adulto y que x  pero ellos tienen muchas herramientas, la IAahora les permite cambiar
su imagen, cambiar; cambiar su voz, y aparte de eso como deciamos ingresar por los juegos,
ademds yo creo que también, qué les brindamos como entomno seguro a los estudiantes6
(Docentes, Pereira, octubre de 2024).
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Los adolescentes indican que, en relacién con los medios tecnoldgicos, la captacién se hace
a través de internet, por teléfonos inteligentes, utilizando redes sociales como Facebook,
WhatsApp y video juegos; estos Ultimos, son los de mayor prevalencia debido a que facilitan
ganarse la confianza de nifias, niflos y adolescentes en estos procesos de captacion, porque
ademas de permitir la interaccién y establecer lazos de amistad, permite convencer a las
nifias, nifios o adolescentes trasladarse a otros lugares a fin de concertar encuentros con
terceros. En ese sentido, las personas que se muestran con un perfil en el video juego, no
se ajusta al perfil de las personas que llegan a esos encuentros a$i porqgue muchas personas
engafan a otras comao, por efemplo: estoy jugando un videgiuego y consigo un amigo y ahi estamos
en confianza y él me dice que nos encontremos en un lugar y llego a ese lugar y es otra persona.
Hay muchas personas que en el intemet se hacen pasar por otras y eso nos puede llevar a tener

consecuencias6 (Adolescentes, Quibdd, octubre de, 2024).

Por otra parte, las redes sociales utilizadas garantizan el anonimato de los perpetradores,
quienes como Ya se habfa mencionado, utilizan el grooming y acercamientos graduales para
lograr obtener informacién y llegar a consolidar encuentros en donde las nifias, nifios y

adolescentes estan en un riesgo mayor de ser victimizados.

Una de las herramientas utilizadas son las aplicaciones, las que muchas veces no se sabe su
procedencia ni cudl es la funcidn, las cuéles pueden ser de alto riesgo para las nifias, nifios y
adolescentes, de otra parte, también los video juegos son utilizados con mayor frecuencia
para captar nifias, nifios y adolescentes con fines ilicitos. ~ por eso hay aplicaciones que no
debemos descargar; oaplicaciones misteriosas, o cuandoa unolollaman y ahi aparece, noaparece
el nombre, es mejor no contestar que arriesgar su propia vida, y eso es todo x El personaje es
una nifia llamada Valery y el ladron se va a llamar Ricardo y la amenaza con la pistola, y asi
sucesivamente x La contactan por el Facebook, miran sus estados, todo eso y después la

localizan” (Nifias y nifios, Pasto, noviembre de 2024).

Los nifas y nifias manifestaron que el juego trata sobre un nifio que le gusta mucho el futbol y
publica videos sobre sus prdcticas. A nifio lo contactan por redes sociales para hacerle una
propuesta de jugar en un equijpo de manera profesional, pero realmente es un engano (Nifas y

nifios, Pereira, octubre de 2024).
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La mayoria de los resultados de las actividades con las nifias y nifios muestran que existe
una dindmica entre las estrategias de captacién (engafio), los medios de captacién (solicitud
online) son en general el uso de redes sociales, la practica riesgosa por parte de la victima
(mandar fotos) lo que se utiliza para lograr el desplazamiento de la nifia o nifio a otro
contexto en el cual puede ser victima de cualquier delito como el abuso o la explotacién

sexual como se evidencia en el siguiente testimonio.

Ella la espera en el parque para que se vean y entonces ahi estd la nifia, fue para que se
conocieran, el sefior tenia como 23 afios y se hizo pasar como que tenia 13 x  se hizo pasar por
un menor de edad, le escribia a la nifia y le decia que le mandara fotos y todo eso, para conocerta,
un dia la invitd al parque para que se conocieran mejor x la nifa tiene 15 afios” (Nifias y nifios,
Quibdd, octubre de 2024).

Factores Individuales

En el grupo de adolescentes se considera que, particularmente, las nifias, nifios y
adolescentes son los mas vulnerables porque tienen una capacidad de dejarse persuadir con
facilidad, o en otros casos, porque no tienen conocimiento especifico del manejo de las
redes sociales aS/i hay muchos riesgos como ciberacoso, trata de personas, robos, etc x 6
(Adolescentes Cucuta, octubre de 2024). Adicionalmente, se observa que los nifios/as y
adolescentes caen en esos peligros porque se dejan convencer muy facilmente cuando les

ofrecen varias cosas que les interesan.

En el grupo focal con padres en Quibdé se expresa una preocupacion intensa por las
estrategias de captacion en linea, percibidas como altamente efectivas, especialmente en el
caso de las nifas: aEntonces aquellas personas utilizan esa estrategia para, bueno, para atraer
a las ninas, nifics. Sabemos que las nifias son fdciles de caer; jcierto? Entonces ellos, pues, con
aquellos fines, lo endulzan y se los llevan. Y bueno, en esta era, en este tiempo, a nivel mundial
eso estd sucediendo, pues, que muchos nifios estin desapareciendo y los utilizan con un fin

especifico, mucho para, bueno, se los llevan. Incluso se habla que muchas veces le sacan, bueno
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lo utilizan para sacarles sus drganos y venderios, otrolos cagen con el fin de explotacion, jcierto? Y
debemos estar nosotros, como padres de familia, ahi pendientes de lo que consumen los nifics a
través de las redes sociales.6(Padres, Quibdd, octubre de 2024).

Factores familiares

Segulin el grupo de adolescentes, en cierta forma, los padres de familia son un factor de
riesgo en la dindmica de la trata de personas, debido a que tampoco identifican amenazas o
sefiales de peligro, porque en muchas veces ellos contestan mensajes sospechosos y esto
se debe al desconocimiento que tienen los padres de familia sobre el uso de la tecnologia y

las redes sociales.

Los padres consideran que las nifias, nifios y adolescentes no necesitan supervisién al
momento de usar los entornos virtuales, porque considerar que estos ya tienen los

conocimientos necesarios para mantenerse a salvo.

Las nifias y ni nifios responsabilizan a los padres y cuidadores de lo que puede sucederles a
estos en las redes sociales por falta de acompafiamiento de los padres 6£/ gue se hace
responsable de eso es el padre y el hijo porque permiten que sus hijos estén en peligro y los

secuestren, yo he conocido muchos'(Nifias y nifios, Clcuta, octubre de 2024).
Factores comunitarios

A nivel comunitario, los participantes refirieron multiples factores que incrementan el riesgo
de trata con fines de explotacién sexual de nifias, nifios y adolescentes en entornos virtuales.
Entre ellos se encuentran la presencia activa de redes delictivas. Adicionalmente, algunos
de los participantes sefialaron que, en algunas comunidades con presencia de grupos
armados, el miedo a denunciar y las amenazas asociadas impiden que las victimas accedan a
la justicia. A esto se suma la ausencia de redes de apoyo comunitarias efectivas, lo cual deja
a la niflez en una situacién de mayor vulnerabilidad. En este contexto, docentes han
advertido sobre la expansién de actividades econdémicas ligadas al trabajo sexual digital b

como los modelos webcamb , que se desarrollan incluso cerca de instituciones educativas,

lo cual agrava los riesgos de explotacién sexual infantil.
Factores culturales y estructurales

En cuanto al nivel cultural y estructural, se identifican factores como la pobreza estructural,

la exclusion social y la débil ejecucién de politicas publicas articuladas para proteger
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integralmente a la nifiez. También se advierte una deficiente oferta educativa en temas de
sexualidad y derechos, asi como una baja alfabetizacion digital desde un enfoque protector.
Por otro lado, algunos participantes reconocen que las plataformas tecnoldgicas carecen de
regulacion efectiva y monitoreo adecuado, lo cual facilita la comision del delito. Finalmente,
los actores consultados resaltan la falta de coordinacién entre sectores clave para detectar
y atender oportunamente estos casos, una carencia que favorece la impunidad y profundiza

el dafio a las victimas.

5.3 Factores protectores asociados a la trata de personas con fines de
explotacion sexual de nifas, nifios y adolescentes en entornos

virtuales

En cuanto a los factores protectores, es llamativo que nifias, niflos y adolescentes coindicen
en destacar la confianza entre ellos y sus padres como un elemento que disminuye el riesgo
a ser victimas de la trata de personas con fines de explotacién sexual en entornos virtuales.
Asi mismo, coinciden en reconocer los comportamientos de autocuidado como un
elemento fundamental, destacando especialmente el no hablar con desconocidos a través

de redes sociales u otros medios tecnoldgicos.

De igual forma, los padres sefialan en reiteradas ocasiones la importancia de la confianza en
la relacién con sus hijos, como un factor protector de vital importancia. En este mismo

sentido, destacan la comunicacion fluida como un elemento de proteccién.

El andlisis de las respuestas de los padres frente a este interrogante evidencia que, si bien
se atribuyen responsabilidad, también consideran que sus hijos tienen responsabilidad en la
prevencion y proteccion de este delito. En este sentido, destacan la supervision de los
comportamientos en linea como un factor protector clave desde su rol como cuidadores.
Sin embargo, reconocen que nifias, niflos y adolescentes también tienen un papel activo en
su propia protectores. alos compromisos y responsabilidades que ellos adquieren en su
adolescencia x A ir bien, a ser responsable a cuidarse, a no meterse en cosas que no deben.
Como te djgo, en eso, de pronto su intimidad estd revelando, pero lo fundamental es que asuman

responsabilidad en la vida, de salir adelante y esob(Padres, Necocli, noviembre de 2024).

Finalmente, como factores protectores, los padres destacan la importancia de que las nifias,
nifios y adolescentes, asi como ellos mismos, tengan informacion relevante sobre la trata

de personas con fines de explotacién sexual de nifias, nifios y adolescentes en entornos
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virtuales. Ademas, reconocen como un factor protector importante el que las nifas, nifios
y adolescentes tengan salud mental, que cémo se menciond en otros apartados de este
documento, es un elemento que es considerado como un factor que aumenta el riesgo de

ser victima de este delito.

Por ultimo, los maestros, al igual que las nifias, nifios y adolescentes y los padres, reconocen
como principal factor protector la confianza y comunicacion, en este caso, entre todos los
actores involucrados. Asi, indican que la comunicacién entre padres e hijos es relevante: ala
convivencia y la comunicacion. La comunicacion familiar es muy importante y ademads, la
familia trabajar en equipo con los maestros es la Unica manera que se puede hacer mds
facil tratar esos cascs, porque si trabajamos en equipo entonces la actitud de los pelados cambiab
(Docentes, Quibdd, octubre de 2024). Finalmente, al igual que los padres, destacan la

importancia de que las nifias, nifios y adolescentes tengan informacion sobre el delito.

54 Impactos psicologicos de la trata de personas con fines de
explotacion sexual en nifias, nifios y adolescentes

Las nifias y nifios, aunque hacen referencia a algunos impactos, tanto fisicos como
psicosociales, estos corresponden a casos de violencia sexual que no estan relacionados
con la trata de personas, si no que responden a la exposicion a noticias difundidas a través
de medios de comunicacion. aSi porque les pueden hacer dafo psicoldgico y fisico x un caso
donde un nifio violan y lo matan en un veterinario, el veterinario porque lo viold y lo matd porque

le ofrecen cosas que ellos quieren y caen en sus trampas6(Nifias y niflos, Clcuta, octubre de
2024)

Ahora bien, es importante sefialar que no se identificé informacién asociada a los impactos
psicosociales, referida por adolescentes, ni por padres. Lo anterior, denota un importante
desconocimiento sobre las consecuencias de este delito. Es llamativo como los adolescentes,
quienes cémo se ha mostrado en este documento, tienden a desestimar el riesgo, lo cual,
ademds de problemas relacionados con la identificacion sefiales de alarma, puede estar
relacionado, adicionalmente, con el desconocimiento de estos impactos. Igualmente, el que
los padres desestimen los potenciales impactos psicoldgicos asociados a este delito, puede
ser una de las razones adicionales que explique la falta de supervisién parental al momento

de usar los medios tecnoldgicos y redes sociales.
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Los maestros, por su parte, reconocen importantes afectaciones en las nifias, nifios y
adolescentes que son victimas de este delito, haciendo énfasis en las consecuencias e
impactos que se pueden presentar en su desarrollo: alha consecuencia seria que ellos no van
a vivir la nifiez como debe ser; no van a quemar sus etapas de desarrollo, van a pegar un salto
muy fuerte de nifics, de inocentes a cosas de adultos. Entonces para ellos después, con el tiempo,
va a ser como traumdtico recordar esas cosas y darse cuenta de que no vivieron la vida plenamente

como debe ser; con sus etapas normales6(Docentes, Pasto, noviembre de 2024).

Entre los cambios puntuales que se pueden derivar como resultado de la exposicion a
situaciones de trata de personas, loa maestros destacan que las nifias, nifios y adolescentes
victimas presentaran cambios en su comportamiento, que dista de su linea base de
funcionamiento: aYo creo que, por ejemplo, puede volverse una persona muy introvertida, puede
bajar académicamente en su rendimiento, una desconfianza por las otras personas, miedos, si,
eso es como entre tantas consecuencias que puede traerle a un nifio, pues esas también agresivas6
(Docentes, Pasto, noviembre de 2024). Asi mismo, algunos docentes destacan que, como
impactos psicosociales asociados, se pueden presentar afectaciones emocionales
significativas que pueden conducir a cuadros clinicos como depresién y ansiedad,

relacionado, por ejemplo, a sentimientos de culpa y vergiienza derivados.

5.5 Percepciones sobre la prevencion de la trata de personas con fines

de explotacion sexual en entornos virtuales

En cuanto a los actores involucrados en la prevencién de la trata de personas con fines de
explotacién sexual de nifias, nifios y adolescentes en entornos virtuales, se identifica que
para las nifias, nifios y adolescentes los padres son los principales responsables, pues, segin
su percepcién, deberfan supervisarlos respecto a con quiénes se comunican a través de
redes sociales, qué informacién comparten y el tiempo en que utilizan los dispositivos

electrénicos y las redes sociales.

Para nifias y nifios, la supervision parental es vista como el principal mecanismo de
prevencion frente a los riesgos de internet. La figura de los padres aparece como mediadora
de las relaciones virtuales, en tanto que se espera de ellos que regulen el tiempo de uso,
los contactos y el tipo de contenidos a los que acceden sus hijos. Como lo expresé un nifio
en Clcuta: 60 diria que tiene que ser manejado por los padres ya que ellos nos dicen a qué
personas podriamos hablarles y si nos hacen preguntas personales no responder hasta el ndmero

donde vivimos x Puede ser manejado por los padres y llegar a un tiempo determinado para estar
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metidos en redes sociales ya que hay personas con perfiles raros o con contenido para adultos ya
que nosotros somos nifics, hay contenido gue no es para nosotrosx 6 (Nifas y nifios, Clcuta,
octubre de 2024).

Al abordar los aspectos asociados a la prevencion, es llamativo como las respuestas de los
adolescentes remarcan algunos de los hallazgos ya comentados. Los adolescentes también
mencionan a los padres como responsables de la prevencién, aunque lo hacen desde una
posicion proyectiva, trasladando la responsabilidad a terceros y minimizando su propio
riesgo. Esto se evidencia en afirmaciones como: aConcientizar y dar a saber los riesgos y cdmo
identificar a esas personas x Les presten mds atencion y cuidado, y no darle mucha libertad

para que hablen con esas personas6(Adolescentes, Cucuta, octubre de 2024).

Asi mismo, los adolescentes reconocen la importancia de la informacién para prevenir este
delito, sin embargo, sefialan que las charlas deberian estar dirigidas a la prevencién de los
riesgos a los que se encuentran expuestos las nifias y niflos menores de 12 afios quienes,
segun ellos, ya tienen acceso a redes sociales como Facebook y TikTok. Esto indica de nuevo,
como para los adolescentes, ellos estan exentos de los riesgos que se encuentran en linea:
6Les djjera a los padres que hablaran mds con sus hijos sobre estos peligros que son muy delicados
y deberiamos implementar mds medidas sobre cdmo manejar las redesx 6 Adolescentes,
Clcuta, octubre de 2024).

En contraste, los nifios tienden a reconocerse a si mismos como potencialmente vulnerables,
lo cual se refleja en la identificacion de comportamientos de autoproteccion: aQue no
hagamos caso al aamigob de los videguegos, ya que pueden envolvernos por ahix 6 (Nifas y
nifios, Clcuta, octubre de 2024).

Las nifias y niflos hacen mayor énfasis que los adolescentes en el desarrollo propio de
comportamientos de proteccién como no hablar con desconocidos, destacando, por
ejemplo, las comunicaciones a través de juegos en linea. aQue no hagamos caso al aamijgob de
los videgiuegos, ya que pueden envolvernos por ahix 6 ((Nifas y nifios, Clcuta, octubre de
2024). Esto, permite inferir que las nifias y nifios participantes se reconocen en un mayor
riesgo en comparacion con los adolescentes frente a este delito. Incluso, algunas nifias y
nifios entrevistados, mencionan que no se les debe entregar teléfonos, ni permitir el acceso
a dispositivos electrénicos y redes sociales. No obstante, durante la realizacion de los
talleres con esta poblacion, la mayoria referia tener acceso a estos medios digitales, ya sea

a través de video juegos u otros aplicativos.
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Asi mismo, algunos adolescentes que participaron reconocieron, ademas de la importancia
de tener informacion oportuna sobre este delito, la inclusién de afecto y carifio como
estrategia preventiva a)o les recomendaria a los adultos que hablaran mds frecuente con los
nifios/as y adolescentes y que los comprendan mucho mejor y les den mds afecto y carifice (Nifias
y nifios, Cucuta, octubre de 2024).

Los padres, por su parte, enfatizan la necesidad de acompafiamiento constante, supervision
y uso del tiempo libre como estrategia preventiva. En algunos casos, atribuyen a la ocupacién
(incluso mediante el trabajo) un rol formativo y de protecciéon. Como indica un padre en
Clcuta: aMi hjjo trabaja. Se los compra, pero mire, con el sudor de la mente. No es gue tome
se los regalamos6(Padres, Clcuta, octubre de 2024).. No obstante, llama la atencién como
desconocen que estas practicas pueden configurarse, ademas, como un factor de riesgo que
aumenta la vulnerabilidad de nifias, nifios y adolescentes ante la trata de personas con fines

de explotacién sexual en entornos virtuales.

Las estrategias preventivas reconocidas por los distintos actores giran en torno a la

comunicacién, la informacion y el desarrollo de vinculos protectores. Los adolescentes

refieren la necesidad de tener charlas con los padres, dirigidas especialmente a la prevencién

de los riesgos a los que se encuentran expuestos niflos menores de doce afos. Lo anterior

refuerza la tendencia observada de desplazar la percepciéon de riesgo hacia otros, como se

evidencia en afirmaciones como: alNo dejarse endulzar el oido por mds cosas buenas gue le
djgan que va a pasarx Qe se avispen, que no todo lo que le propongan en la vida es buenox 6
(Nifias y nifios, Clcuta, octubre de 2024).

Algunos adolescentes, no obstante, mencionan de forma més elaborada la importancia de
la confianza con los padres como un factor protector: 67eniéndole mds confianza a los papds
x Mds que todo si es confianza sobre si alguien te escribe, no esconderio, porque qué tal que
ese problema se vuelva mds grande porque si alguien te escribe y tu no lo conoces, entonces yo
digo que pues armémonos de valor y digdmosles a nuestros papasx 6 (Nifias y nifios, Necocli,
noviembre de 2024).

En el caso de los nifios, el desarrollo de comportamientos de autoproteccién aparece con
mayor frecuencia. Reconocen estrategias como no hablar con extrafios, no compartir
informacién personal y no aceptar solicitudes en juegos o redes sociales. Algunos incluso

mencionan que no deberia permitirse el uso de dispositivos moviles o redes sociales a
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menores de edad, aunque, en la practica, la mayoria reconoce usarlos: aNo usar las redes

sociales hasta tener mayoria de edad6 (Nifias y niflos, Pereira, octubre de 2024).

Algunos padres reconocen también el valor de los controles parentales, la comunicacion
abierta y la construccién de confianza. Otros, sin embargo, muestran una comprensién
limitada sobre los riesgos reales del entorno digital, restringiendo la prevencién a la
interaccion con extrafios, pero sin considerar los peligros asociados a la exposicién de

iméagenes o datos personales.

El andlisis de los resultados evidencié ambivalencia de los padres, frente al uso de
dispositivos electrénicos y redes sociales. Si bien, por un lado, algunos refieren que es
importante evitar que, especialmente, las nifias y nifios tengan acceso a estos medios,
algunos padres reconocen en las aplicaciones de mensajeria instantdnea una herramienta
para mantener contacto con sus hijos en jornadas laborales. ax Hasta e/ momento no tienen
ninguna red, elegimos instalar WhatsApp, pero no han podido. Pero en caso de que yo se los
instale, jpara qué’ Porque yo trabajo, el papd trabaja, a veces me toca dejarios en la casa y me
toca de una u otra forma estar pendiente, aunque yo los deje encerrados, me toca estar pendiente
de ellosxx §Padres, Clcuta, octubre de 2024).

Por otra parte, los relatos de los padres refleja un sesgo de género importante asociado a
la prevencién de la trata de personas con fines de explotacién sexual de nifias, nifios y
adolescentes en entornos virtuales, en el que se ubica a las mujeres en un mayor nivel de
riesgo, atribuyéndoles rasgos de vulnerabilidad intrinseca: £/ nifio es mds consciente, el nifio
es mds adulto que la nifia. La nifia es mds, ;me entienden? Mds inocente, mds, entonces eso es
algo que a mi' me toca estar encima de ella, ;jme entienden? Y cuando ella tiene el teléfono, yo

estoy pendiente6(Padres, Clcuta, octubre de 2024).

Asi mismo, los datos muestran posturas diferentes entre los padres. Mientras unos
presentan una posicién mas restrictiva y prohibicionista frente al uso de dispositivos
electrénicos y redes sociales, otros orientan su punto de vista frente a la prevencién desde
la confianza y comunicacién entre los padres. Al respecto, indican: Pues de pronto los que no
calgan, me parece porque estin ya preparados como uno de madre o padre los prepara, jsi me
entiende? Como decir; yo por lo menos a mis hijos, yo a ellos los tengo preparados en todo ;jSf
me entiende? aFPor lo mencs yo a mi hjja le digor vea mi hija, de pronto en causa de pérdida o
algab ;no’ Porque ya pues a veces también se me va algun paseo o algo asi, pues cercancs, o sea,

con mis familiares, pero pues se me la llevan. Entonces yo digo avea mi hija de pronto en
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alguna circunstancia que tu te me pierdas o algo, quiero que siempre se me grave el numero de
celular, el nombre mio, la direccion de la casa, todo Fara que en alguna circunstancia que no
encuentre la persona con la que estaba acompafiada, usted mire a una persona cercana ahi, pero
que sea un lugar publico sea de confianza, o acercarse a un lugar que sea de pdlicia o algo y
pedirte un minuto, ve a mama, lldmame y decir; ve a mama, me perd), estoy en tal lugar, jserd
que tu puedes llegar a recogerme’6 Porque pues yo siempre les hablo eso a ellos 6 (Padres,
Pasto, noviembre de 2024).

También es llamativo como algunos padres le atribuyen responsabilidad en la prevencién a
los docentes: 6Y qgue los profesores informen todo, porque como ellos son los que estdn ahi con
los nifics y nosotros no estamos, para eso existen los grupos. La profesora, de la nifia quinto, esa
mujer manda todo: el nifio hizo esto, esto; tome fotos, amire lo que estd haciendo su hijob asu hijjo
hizo tantas cosas6x 6 (Padres, Cucuta, octubre de 2024). Al respecto, algunos padres
indican: aYo creo que mds que todos los profesores son los que mds tienen forma de
comunicarse mas bien con los estudiantes. Los estudiantes tienen, creo que, mas confianza con
los profesores que tal vez con los familiares. Entonces, seria bueno que hubiera charlitas y todo
para los nifios que siempre corren €l peljgro con toda clase de personas6(Nifias y nifios, Pasto,
noviembre de 2024).

Por ultimo, en cuento a los factores que deben considerarse en la prevencién de este delito,
los padres refieren la importancia de fortalecer la autoestima de las nifas, nifios y
adolescentes. ax La salud mental, creo que es muy importante para prevenir la explotacion
sexual, es como incentivar la autoestima de los nifios, como trabajar en /la autoestima de los
nifics. Si trabajando en la autoestima, como dice la compaliera, de la salud mental, por ahi, por
ese medio, también podriamaos, como que, prevenir; por lo menos de esta charla, de aqui cada
uno va a rescatar algo de las participacionesx 6 (Padres, Quibdo, octubre de 2024). Otro
elemento que algunos de los padres reconocen la importancia de la educacion sexual: aYo
creo que hay otro aspecto que nos falta un poguito y es la educacion sexual. Que, si algunos
padres me han tocado por el decir al nifio que hace lo que no, que no que togue. Porque es que

los nifios de ahora, de pronto se pasaban muchos tabues6(Padres, Quibdo, octubre de 2024).

Por su parte, los docentes se perciben a si mismos como una red de apoyo ampliada, que
no solo cumple una funcién educativa, sino también emocional y contenedora. Muchos
expresan que en contextos de vulnerabilidad social severa se ven obligados a asumir roles

parentales o de figuras significativas: aEntonces aqui nosotros como docentes, en la institucion,
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aparte de ser docentes, nos convertimos en su polo, su padre de familia, mejor dicho, en todo en
los mejores amigos, porgue €llos, ellos ven la confianza en uno y uno les da la confianza, entonces
ellos a veces se acercan y le cuentan a ung o hacen sus comentarios, que uno pues uno ya, ya
tiene la experticia de agarrarlas cosas, bueno aqui estd pasando algo y es una situacion, entonces
es bastante complicada /a situacion aqui; mds que todo en esta comunidad6 (Docentes, Clcuta,
octubre de 2024).

Los docentes, a pesar de reconocer su importante relacién con los padres, reconocen a los
padres como actores fundamentales en la prevencion desde dos perspectivas: la confianza
y la formacién. Se destaca la importancia de las charlas de prevencion, involucrando a los
padres. No obstante, es llamativo como en uno de los territorios se hizo énfasis en que las
madres sean quienes participen de estos espacios, pero no se reconoce el rol de los padres
en el proceso. Por su parte, frente a la comunicacién sefialan: aGeo qgue algunos, o sea, ahi
estd como esa diferencia es por la ... Uno es la comunicacion con los padres, una buena
comunicacion con los padres. Entonces, cuando el nifio siente que hay una persona que lo protege,
y pues vea un peligro, inmediatamente le va a comentar y le va a decir; esto me pasa, pero cuando
no hay eso, cuando siente que el padre de familia pues no le presta la atencion, o se siente en
ese sentido pues como un poco desprotegido, pues él se vuelve como muy vulnerable a que cajga
en estas situaciones.6 (Maestros Pasto, noviembre de 2024). La mayoria hace énfasis en la

importancia de la educacién desde el Aggar:

A pesar de que los maestros identifican como actor clave en la prevencion a los padres,
también indican que estos son un barrera: ao /e /lego a quitar el teléfono a un nifio a quitario
porgue yo lo he hecho bueno me da el celular; le cito a su mamd, ahi si viene, la mamd que
nunca, por qué, porque le toca el balsillo, es que eso es a lo que va uno no, o sea, mire justamente
hoy estamos hablando con el rector de las funciones y hablamos de por qué las escuelas de padres
de nosotros a veces solo vienen dos papds, usted ve las evidencias, tenemos dos papds, un papd
tuvimos una vez en una escuela de padres, una compafiera un dia no le llegd, no le lleg nadie,
entonces por qué a eso si no y el papd que nunca va a las escuelas de padres, que siempre tiene
ausentismo para entrega de boletines, se le quita el celular porque me pasé eso con un nifio de
décimo, ahi si viene y reclama y pelea, o sea no reclama el celular, pelea que por qué yo le quito
el celular; que por qué el docente, que por qué la coordinadora6(Maestros, Clcuta, octubre de
2024). Adicionalmente, destacan la poca asistencia de los padres a las actividades de

prevencién hechas por las instituciones educativas.
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Finalmente, tanto docentes como padres coinciden en la necesidad de un abordaje
comunitario y multisectorial para la prevencién de la trata. Se destaca la importancia de las
instituciones educativas como escenarios clave para la sensibilizacion y formacion de nifias,
nifios y adolescentes, asi como la necesidad de incluir a las familias y a otros actores

comunitarios en el disefio e implementacion de estrategias preventivas.

Cuando se habla de las estrategias de prevencion, los adolescentes refieren dos respuestas,
la primera comportamientos protectores, pero, sobre todo, acciones dirigidas por los
padres, quienes nuevamente ellos identifican como los principales responsables de la
prevencién de este delito. Por su parte, en el caso de las nifias y niflos se observan mayores
practicas de autocuidado como hablar con extrafos. Las nifias y nifos, a diferencia de los
adolescentes, reconocen mas estrategias de prevencién propia y no solo que recaen en la
responsabilidad de sus padres. Nuevamente se evidencia que ellos si se perciben en un
riesgo real frente a este delito. Asi, se observa gran énfasis en los comportamientos de
proteccién. 6Pues no debemos subir cosas comprometedoras que nos pueden poner en
peligro 3 pues que estén chequeando y mirando las redes sociales y no subir cosas malass.
(Nifas y nifios, Cucuta, octubre de 2024).

Los padres, por su parte, refieren la necesidad de un trabajo multicéntrico: aentonces, cdmo
traer esas situaciones, como el tema de trata a /as aulas, adecuarios al lenguaje dependiendo de
los grados porque es que qué mds centro de difusion que un colegio, entonces digamos que yo me
puedo desgastar y le puedo pagar a mis hijos capacitaciones, psicdlogos y me puedo volver un
experto en eso, pero voy a ser un experto y mi hjjo va a ser un experto en la burbuja de mi casa,
peroen la calle, pero cuando se encuentre con ese nifio, con esos nifios que no tienen esa burbuja
que djgamos que tienen unos padres ausentes unos padres presentes, ausentes que también los
hay, que estdn en la casa pero no estan y entonces estan a la deriva, yo djgo que dijgamos que no

es suficiente, y se vuelve insuficiente6(Padres, Pereira, octubre de 2024).

Para finalizar, como los padres, los docentes destacan la necesidad de un trabajo que
involucre a los diferentes actores clave en la prevencién de la trata de personas con fines
de explotacién sexual de nifias, nifios y adolescentes en entornos virtuales: aDesde /a parte
educativa, creo que tenemos que trabajar mucho con padres de familia, para que ellos tomen
conciencia del peligro que los nifics corren cuando hay un mal manejo de estos dispositivos. Greo
que esa es una de las tareas que tenemos los profes, trabajar en conjunto con padres de familiab
(Maestros, Pasto, noviembre de 2024).
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6. Conclusiones

Los hallazgos del presente analisis evidencian una comprension limitada por parte de los
participantes sobre la relacion entre la trata de personas y la explotacion sexual de ninas,
ninos y adolescentes. A pesar de reconocer algunas manifestaciones de la explotacion sexual,
la mayoria tiende a identificarla exclusivamente en sus formas mas directas y visibles, como
el abuso presencial o la prostitucion forzada. Esta percepcion fragmentada dificulta el
reconocimiento de la trata de personas como un proceso complejo que puede incluir
multiples etapas —captacion, traslado, acogida y explotacion.

Asimismo, se observé un desconocimiento generalizado sobre la existencia de dinamicas de
explotacion sexual mediadas por tecnologias, lo que invisibiliza los entornos virtuales como
espacios de alto riesgo. Esta brecha en la comprension supone un desafio significativo para
las estrategias de prevencion y sensibilizacion, y subraya la necesidad de fortalecer los
procesos educativos y comunitarios que permitan reconocer la trata de personas y la
explotacion sexual como fendmenos interrelacionados, también en contextos digitales.

Las percepciones sociales sobre la trata de personas reproducen patrones de
estigmatizacion, culpabilizacion de las victimas y desconocimiento de las dinamicas
estructurales del delito. A lo largo del andlisis se identifico una narrativa dominante en los
distintos grupos que tiende a responsabilizar a las ninas, ninos y adolescentes —
especialmente a las nifas— de su victimizacion, atribuyéndolo a la "imprudencia” en el uso
de redes sociales o a decisiones individuales. Adicionalmente, estos patrones de
culpabilizacion también estan dirigidos hacia los padres, quienes son percibidos como
responsables de que este delito se perpetue. Esta atribucion de culpa invisibiliza el rol activo
de las redes criminales y refuerza discursos de control social sobre la juventud, en particular
bajo logicas patriarcales.

Los adultos (padres, madres, cuidadores) subestiman los riesgos del entorno digital y
presentan dificultades para ejercer una supervision activa y afectiva. Aunque reconocen que
sus hijos e hijas estan expuestos a contenidos o contactos peligrosos en internet, la mayoria
de los padres no perciben que sus propios hijos puedan ser victimas directas de trata o
explotacion sexual en linea. Este sesgo asociado a la negacion del riesgo se asocia con la
normalizacion del uso temprano y sin acompanamiento de dispositivos moviles, y con la falta
de tiempo, conocimientos o recursos para ejercer un rol protector activo. En muchos casos,
la entrega de celulares a edades muy tempranas se convierte en una forma de contencion
de la conducta infantil, sin consideracion de las implicaciones a largo plazo en términos de
exposicion a riesgos digitales.



Los adolescentes, por su parte, tienden a no reconocerse como una poblacion en riesgo
frente a este delito. Al hablar sobre los riesgos asociados, suelen identificar como
vulnerables a nihas y ninos mas pequenos, sin advertir que ellos mismos incurren con
frecuencia en comportamientos riesgosos. Esta percepcion subestimada del peligro los
expone a mayores vulnerabilidades y dificulta tanto el desarrollo de conductas de
autoproteccion como el fortalecimiento de habilidades para identificar situaciones de riesgo.

Adicionalmente, los relatos recogidos muestran que en general, el conocimiento de los
adolescentes sobre la trata de personas con fines de explotacion sexual es fragmentado.
Esta vision minimiza la gravedad del delito, reduce la posibilidad de solicitar ayuda y refuerza
estigmas que disuaden la denuncia o el apoyo entre pares.

El cuerpo docente reconoce la existencia del fenomeno, pero carece de herramientas
conceptuales y metodolégicas para abordarlo. Los docentes participantes identifican los
entornos digitales como espacios de riesgo para ninas, ninos y adolescentes, y reconocen la
existencia de redes de trata vinculadas al uso de redes sociales. Sin embargo, su
comprension del delito tiende a ser general, con énfasis en la migracion o en la prostitucion,
y no necesariamente adaptada a las particularidades de la explotacion en linea. Ademas, se
identifico una necesidad urgente de formacion especifica sobre el abordaje de este delito en
el ambito educativo.

Por otra parte, los resultados de este estudio muestran que, ademas de las particularidades
individuales, las condiciones familiares, comunitarias y estructurales aumentan la
vulnerabilidad a la captacion y explotacion sexual en entornos virtuales. Factores como la
pobreza, el desempleo, la migracion irregular, el abandono parental, la falta de escolarizacion
estan presentes en muchos de los territorios estudiados. Estas condiciones no sélo generan
necesidades insatisfechas, sino también fracturas en los vinculos de cuidado y proteccion.
En este contexto, las promesas de oportunidades laborales, regalos o afecto por parte de
tratantes encuentran mayor respuesta. La carencia de redes de apoyo sélido deja a muchas
nifas, ninos y adolescentes sin recursos emocionales ni sociales para enfrentar situaciones
de manipulacion o coercion.

El fendmeno de la trata de personas en entornos virtuales no es plenamente reconocido
por la comunidad como una vulneracion de derechos grave. A pesar de que se identifican
casos de captacion a través de redes sociales o aplicaciones, la comunidad aun no logra
conceptualizar la explotacion sexual en entornos virtuales como un delito con implicaciones
severas. Esta falta de claridad sobre la gravedad y las formas que toma la trata de personas
de personas en entornos virtuales genera normalizacion y desensibilizacion frente a ciertas
practicas (como el intercambio de imagenes intimas o el contacto con adultos
desconocidos). En este sentido, existe una brecha urgente en términos de alfabetizacion



digital con énfasis en prevencion, tanto en adultos como en adolescentes, que permita leer
e interpretar adecuadamente los riesgos de la virtualidad.

Las intervenciones preventivas deben considerar la interaccion entre el entorno digital y los
contextos comunitarios presenciales. Una de las contribuciones mas importantes del
estudio es haber mostrado como los entornos virtuales no estan desconectados del tejido
social presencial, sino que se alimentan mutuamente. Las vulnerabilidades que existen en las
familias, escuelas y comunidades —como el abandono o la falta de comunicacion—
repercuten en la forma en que nifas, ninos y adolescentes utilizan los medios virtuales. Por
lo anterior, toda estrategia de prevencion de la trata de personas con fines de explotacion
sexual en entornos virtuales debe integrar acciones comunitarias de fortalecimiento del
entorno protector, promoviendo vinculos afectivos seguros, educacion sexual integral,
acceso a servicios psicosociales, y participacion activa de adolescentes en la construccion

de soluciones.
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7. Principales hallazgos

= Desconocimiento generalizado del delito: Muchos ninos, ninas y adolescentes
y sus padres tienen conocimientos difusos sobre la trata de personas con fines de
explotacion sexual de ninas, nifos y adolescentes en entornos virtuales, lo que
dificulta la busqueda de ayuda y aumenta su vulnerabilidad.

= Atribucion de culpa a las victimas: Adolescentes y adultos tienden a
responsabilizar a las victimas, en lugar de enfocar la culpa en los tratantes y agresores,
lo que refuerza estigmas y barreras para la denuncia.

= Percepcion de invulnerabilidad entre adolescentes: Los adolescentes no se
reconocen como poblacion en riesgo, y al hablar del delito, suelen referirse a nifios
y ninas menores como los verdaderos afectados, a pesar de que algunos de ellos
reconocen haber incurrido en practicas de riesgo.

= Rol ambivalente de los padres: Aunque los cuidadores reconocen su
responsabilidad en la prevencion, también dirigen parte importante de esta a los
hijos. Ademas, su participacion activa en la supervision es limitada por factores como
el tiempo o el desconocimiento y creencias asociadas.

= La trata de personas como delito multidimensional: Los resultados
corroboran que la trata de personas con fines de explotacion sexual de ninas, ninos
y adolescentes en entornos virtuales no es un delito que pueda ser entendido desde
un solo nivel de andlisis, si no que requiere de un enfoque que articule los niveles
individual, familiar, comunitario y estructural, para una oportuna respuesta.

* Maedios tecnologicos como canales del delito: Las redes sociales, plataformas
de mensajeria y videojuegos son utilizadas por los tratantes para contactar,
manipular y explotar sexualmente a ninos, ninas y adolescentes.

* Insuficiencia en educacion preventiva: Existe una baja percepcion del riesgo
asociado a la explotacion sexual en linea tanto en hogares como en contextos
escolares, y escasa informacion sobre como prevenir y actuar frente al delito.




8. Recomendaciones

Las recomendaciones que se presentan a continuacion, se han agrupado en las tres
categorias que han estructurado el proceso de andlisis de datos comprendido en este
informe técnico: |) percepcion social de la trata de personas con fines de explotacion sexual
en ninas, ninos y adolescentes en entornos virtuales, 2) la dinamica de la trata de personas
con fines de explotacion sexual de nifas, nihos y adolescentes en entornos virtuales,
categoria que se relaciona y justifica los argumentos relacionados con la percepcién social,
3) la prevencion y las condiciones que hacen posible o que obstaculizan que estas estrategias
que sean efectivas.

Promover campanas y procesos educativos que desmitifiquen y transformen
creencias errdneas, mitos arraigados y percepciones inconsistentes en torno a la
trata de personas con fines de explotacion sexual de ninas, ninos y adolescentes,
especialmente en su dimensién virtual.

Fortalecer los programas de sensibilizacion comunitaria y educativa, a través de la
consolidacion de programas de sensibilizacion con contenidos claros y accesibles
que expliquen el vinculo entre la trata de personas y la explotacién sexual.

Es fundamental disenar estrategias de prevencion que desafien las
creencias arraigadas que atribuyen responsabilidad a las victimas
por su victimizacion. Las campanas deben centrarse en desmontar
los mitos que culpabilizan a ninas, ninos Yy adolescentes,
promoviendo un enfoque basado en derechos humanos, donde el
énfasis esté puesto en la responsabilidad penal de los tratantes y
explotadores, y no en las decisiones de las victimas. Estas campanas
deben incorporar narrativas que humanicen a las victimas,
reconozcan su sufrimiento y promuevan la empatia social.
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b. La dinamica de la trata de personas con fines de explotacion sexual

de nifias, nifos y adolescentes en entornos virtuales, categoria que
se relaciona y justifica los argumentos relacionados con la
percepcion social.

= Se reconoce la importancia de impulsar investigaciones participativas que integren la
voz de ninas, ninos y adolescentes. Las intervenciones deben estar sustentadas en
evidencia contextualizada. Por ello, se recomienda fomentar investigaciones
cualitativas con metodologias adaptadas a la ninez y adolescencia, que les reconozcan
como actores sociales con agencia y no sélo como victimas. Estas investigaciones
pueden aportar insumos clave para el diseno de programas, la incidencia normativa
y la formulacion de politicas publicas sensibles a sus necesidades reales, deseos y
percepciones.

» La trata de personas afecta de manera distinta a poblaciones segun su edad, género,
pertenencia étnica, orientacion sexual, discapacidad o situacion migratoria. Por ello,
las estrategias deben ser disenadas desde el enfoque interseccional, adaptando
contenidos, canales y metodologias a las particularidades de cada grupo. Esto implica,
por ejemplo, disenar campanas especificas para adolescentes migrantes, materiales
en lenguas indigenas, o protocolos diferenciados para nifos y nifas con discapacidad.

c. La prevencion y las condiciones que hacen posible o que

obstaculizan que estas estrategias que sean efectivas.

* Los hallazgos muestran que padres y madres, si bien son conscientes de los
riesgos del uso de dispositivos digitales, carecen de herramientas para prevenir
y acompanar adecuadamente a sus hijos. Se recomienda desarrollar materiales
accesibles, culturalmente pertinentes y con lenguaje claro, que expliquen los
mecanismos de captacion en linea, el rol de la supervision activa y afectiva, asi
como orientaciones practicas sobre el uso seguro de la tecnologia. Estas acciones
deben estar acompanadas de talleres comunitarios, recursos digitales y apoyo
psicosocial a las familias en situacion de mayor vulnerabilidad.

* Los resultados evidencian la importancia de implementar programas de

prevencion entre pares, donde los propios adolescentes participen activamente
como agentes de cambio y promotores de mensajes preventivos.
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Se reconoce la importancia de desarrollar intervenciones preventivas adaptadas
a las distintas etapas del desarrollo infantil, con especial énfasis en la infancia
temprana y media. Estas estrategias deben centrarse en promover el
autocuidado, la identificacion de situaciones de riesgo y el fortalecimiento de
habilidades psicosociales antes del ingreso a la adolescencia.

Integrar en las estrategias de prevencion dirigidas a adolescentes contenidos
relacionados con sexualidad sana, consentimiento, afectividad, derechos sexuales
y construccion de relaciones respetuosas. Esto favorece el desarrollo de
autonomia, juicio critico y reduccion de la vulnerabilidad frente a situaciones de
explotacion. Se sugiere la adopcion de la metodologia de Educacién Integral en
Sexualidad (EIS), basada en evidencia.

Se recomienda que los curriculos escolares incluyan modulos sobre seguridad
digital, proteccion de la identidad en linea, grooming, sextorsion y otras formas
de ciberdelito, integrando estos contenidos en areas como ética, tecnologia, o
educacion para la ciudadania. La metodologia debe ser participativa, con ejemplos
de casos reales, simulaciones, analisis critico de medios y plataformas interactivas,
adaptadas a los diferentes rangos de edad y niveles educativos.

Las acciones preventivas y de atencion no pueden recaer en una sola entidad. Se
requiere consolidar mecanismos efectivos de articulacion entre justicia, salud,
educacion, proteccion infantil y organismos de cooperacion internacional. Esto
implica establecer comités territoriales de respuesta a la explotacion sexual
digital, sistematizar buenas practicas, crear canales de comunicacién directos
entre actores y definir roles claros en la ruta de proteccion, evitando la
fragmentacion de las respuestas.

Se debe promover una alfabetizacion digital critica que no se limite al uso técnico
de dispositivos, sino que desarrolle competencias para identificar riesgos,
cuestionar contenidos, proteger la privacidad, y ejercer una ciudadania digital
responsable. Esto puede lograrse mediante programas comunitarios de
alfabetizacion digital, alianzas con plataformas tecnoldgicas para establecer
controles parentales efectivos, y la promocion del uso creativo y positivo de las
redes para la participacion, el arte y la expresion juvenil.
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